










ประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ 
เรอืง มาตรฐานการกําหนดคุณลักษณะความมนัคงปลอดภัยไซเบอร์

ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566
(ฐานอํานาจตามมาตรา 9 (4) แห่งพระราชบัญญัติการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. 2562) 

หมายเหต ุ

กําหนดคณุลักษณะความมนัคงปลอดภยัไซเบอร์
ให้แก่ข้อมูลหรือระบบสารสนเทศ โดยพิจารณาวตัถุประสงค์
ด้านความมนัคงปลอดภัยไซเบอร์ (Security objectives) ดังนี  

Availability

1
STEP

ประเมินและจัดระดับผลกระทบทีอาจเกิดขึน
โดยพิจารณาผลกระทบในแต่ละด้าน ดังนี  2

STEP

มลูค่าความเสียหาย
ทางการเงิน/ทรัพย์สิน/

ต่อชือเสียง

จํานวนของผู้ใช้บริการ
/บุคลากร/ประชาชน
ทีอาจได้รับอันตราย

ความสามารถ
ในการดําเนินการ

ความมันคงของรัฐ
และความสงบเรียบร้อย

จัดระดับผลกระทบทีอาจเกิดขึนเปน 3 ระดับ 

ระดับตาํ ระดับกลาง ระดับสูง3
การรักษาความลับ 
(Confidentiality)

การรักษาความถูกต้องครบถ้วน
(Integrity)

สภาพพร้อมใช้งาน 
(Availability)

ข้อมูลทีถูกกําหนด
ชันความลับเปนชันลบั  

ระดับตาํ

การแก้ไขหรือทําลายข้อมูล
โดยไม่ได้รับอนุญาตอาจส่งผลกระทบ 

เพียงเล็กน้อยหรืออย่างจํากัด 

กรณีทีไม่สามารถเข้าถึงและใชง้าน
ได้อาจส่งผลกระทบ

เพียงเล็กน้อยหรืออย่างจํากัด 

ข้อมูลทีถูกกําหนด
ชันความลับเปนชันลับมาก

ระดับกลาง

การแก้ไขหรือทําลายข้อมูล
โดยไม่ได้รับอนุญาตอาจส่งผลกระทบ 

อย่างร้ายแรง

กรณีทีไม่สามารถเข้าถึงและใช้งาน
ได้อาจส่งผลกระทบ
อย่างร้ายแรง

ข้อมูลทีถูกกําหนด
ชันความลับเปนชันลบัทีสุด   

ระดับสูง

การแก้ไขหรือทําลายข้อมูล
โดยไม่ได้รับอนุญาตอาจส่งผลกระทบ 

อย่างร้ายแรงมาก

กรณีทีไม่สามารถเขา้ถึงและใชง้าน
ได้อาจส่งผลกระทบ

อย่างร้ายแรงมาก

ระดับ
ผลกระทบ

– กรณีระบบสารสนเทศมีข้อมูลหลายประเภทข้อมูล
ให้กําหนดคุณลักษณะ โดยใช้ผลกระทบของข้อมูลทีมีระดับมากทีสุด

– หน่วยงานต้องพิจารณาทบทวนการกําหนดคุณลักษณะทุก 3 ปเปนอย่างน้อย
หรือทบทวนเมือข้อมูล ระบบสารสนเทศ หรือหน้าทีของหน่วยงาน
เปลียนแปลงอย่างมนีัยสําคัญ

ประกาศในราชกิจจานุเบกษา 
18 มกราคม 2567 

มีผลใชบ้ังคับ 
18 มกราคม 2568 

เพือให้ GOV REG และ CII สามารถกําหนดความสําคัญของข้อมูล/ระบบสารสนเทศ นําไปสู่การเลือกมาตรการ
ในการควบคุมความมันคงปลอดภัยไซเบอรท์เีหมาะสม ทําให้ประชาชนได้รับบริการทีมีประสิทธภิาพและมีความมันคงปลอดภัย

ทางไซเบอรอ์นัจะส่งผลให้ธุรกิจหรือบริการภายในประเทศได้รับความเชือมันมากยิงขึน อย่างคุ้มค่า 

จัดทําโดย : สํานักกฎหมาย สกมช. 

Security Categorization 
มีผลบังคบัใชก้ับ
GOV REG และ CII 

ประกาศ กมช. เรือง
มาตรฐานการกําหนดคุณลักษณะฯ

ติดต่อสอบถามเพิมเติม

โทร : 0 2502 7826
อีเมล : cii@ncsa.or.th 

STEP



ประมวลแนวทางปฏิบัติ

• การประเมินความเสียง
ด้าน Cybersecurity

• แผนการรับมือ
ภัยคุกคามทางไซเบอร์ 

กรอบมาตรฐานด้าน Cybersecurity

• การระบุความเสียง (Identify)
- การจัดการทรัพยสิ์น
- การประเมินความเสียงและกลยุทธ์

• มาตรการปองกัน (Protect)
- การควบคุมการเข้าถึง
- การทําให้ระบบมีความแข็งแกร่ง
- การสร้างความตระหนกัรู้

• มาตรการตรวจสอบ
และเฝาระวัง (Detect)
- การตรวจสอบและเฝาระวัง

• มาตรการเผชิญเหตุ (Respond)
- แผนการรับมอื
- แผนการสือสารในภาวะวิกฤต
- การฝกซ้อม

SET

• แผนการตรวจสอบ
ดา้น Cybersecurity

• มาตรการปองกัน (Protect)
- การเชือมต่อระยะไกล 
- สือเกบ็ข้อมูลแบบถอดได้

SET

SET • การระบุความเสียง (Identify)
- การประเมินช่องโหวแ่ละ

การทดสอบเจาะระบบ
- การจัดการผู้ให้บริการภายนอก 

• มาตรการปองกัน (Protect)
- การแบ่งปนข้อมลู 

• มาตรการรักษาและฟนฟูความเสียหาย 
(Recover)
- การรักษาและฟนฟูความเสียหายทีเกดิ

ภายหลังจากหน่วยงานได้กําหนดคุณลักษณะความมันคงปลอดภัยไซเบอร์
และได้ระดับผลกระทบทีอาจเกดิขึนแก่ข้อมูลหรอืระบบสารสนเทศแล้ว 

ให้กําหนดมาตรการควบคุมความมันคงปลอดภัยไซเบอร์ขันตํา
สําหรับข้อมูลหรือระบบสารสนเทศในแต่ละระดับ ดังนี 

ผลกระทบ 
ระดับตาํ

SET

A ผลกระทบ 
ระดับกลาง

SET

A 
SET

B ผลกระทบ 
ระดับสูง

SET

A 
SET

B 
SET

C 

ประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาติ 
เรอืง มาตรฐานขันตําของข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566 

(ฐานอํานาจตามมาตรา 9 (4) แห่งพระราชบัญญัติการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. 2562) 

ประกาศในราชกิจจานุเบกษา 
18 มกราคม 2567 

เพือให้ GOV REG และ CII สามาถกําหนดมาตรการควบคุมความมันคงปลอดภัยไซเบอร์ขนัตาํได้อย่างเหมาะสมคุ่มค่า
ลดมาตรการควบคุมและค่าใช้จ่ายทีเกนิความจําเปน ช่วยประหยดังบประมาณแผ่นดินของประเทศ 

มีผลบังคับใช้กับ
GOV REG และ CII 

ประกาศในราชกิจจานุเบกษา 
18 มกราคม 2567 

มีผลใช้บังคับ 
18 มกราคม 2568 

จัดทําโดย : สํานักกฎหมาย สกมช. ประกาศ กมช. เรือง มาตรฐานขันตาํฯ

ติดต่อสอบถามเพิมเติม

โทร : 0 2502 7826
อีเมล : cii@ncsa.or.th 

Security Baselines



ประกาศคณะกรรมการการรักษาความมันคงปลอดภัยไซเบอร์แห่งชาต ิ
เรือง มาตรฐานและแนวทางส่งเสริมพัฒนาระบบการใหบ้รกิาร
เกียวกับการรักษาความมนัคงปลอดภัยไซเบอร์ พ.ศ. 2566 

(ฐานอํานาจตามมาตรา 9 (4) แห่งพระราชบัญญัติการรักษาความมันคงปลอดภัยไซเบอร์ พ.ศ. 2562) 

การรับรองคุณภาพของผู้ใหบ้ริการดา้นความมันคงปลอดภัยไซเบอร์มี  3  ระดบั
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เอกสารแสดง
ประสบการณ์
การทํางาน
ในประเภทบริการ
ทีขอรับการรับรอง

เอกสารการรับรองตนเอง 
ว่าปฏิบัติตามมาตรฐาน
ทีกําหนดในประกาศ กกม.
เรือง ประมวลแนวทางปฏิบัติ
และกรอบมาตรฐานฯ 
(เฉพาะผู้ยืนคําขอเปนนิติบุคคล) เอ
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าร
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เอกสารแสดง
ความเชียวชาญ
ของบุคลากร
ของผู้ยนืคําขอ 

กา
รต

รว
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รบั
รอ

งคุ
ณ
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 ตรวจเอกสาร/หลักฐาน 
 ตรวจเอกสาร/หลักฐาน 

 สมัภาษณ์ 

 ตรวจเอกสาร/หลักฐาน 

 สมัภาษณ์ 
 ตรวจมาตรฐานสากล 

 ตรวจ ณ สถาณประกอบการหรือ
สถานทใีห้บรกิาร 

ผู้ให้บริการ
ด้านความมันคง
ปลอดภัยไซเบอร์

ยนืคําขอ
รับรองคณุภาพ

ตรวจสอบคําขอ 
เอกสาร/หลักฐาน

มอบหมายองค์กร 
ททีาํหน้าทตีรวจคุณภาพ
ท ีกมช. ให้ความเหน็ชอบ 

แต่งตงัคณะทํางาน
ตรวจประเมนิ 

หรือ

ตรวจสอบ 
และประเมิน

คณะทํางาน
รับรองคุณภาพ

พิจารณา
ผลการตรวจสอบ

START

ขันตอนการดําเนินการ

FINISH

ประกาศในราชกิจจานุเบกษา 
18 มกราคม 2567 

มีผลใชบ้ังคับ 
19 มกราคม 2567 

เพือส่งเสริมธุรกิจและการให้บริการด้านความมันคงปลอดภัยไซเบอร์ของประเทศ ให้มีคุณภาพและได้รับการยอมรับจากผู้ใช้บริการทังในและ
ต่างประเทศ ส่งผลให้ประเทศมีอํานาจในการแข่งขันมากยิงขึน รวมทังผู้ใช้บริการสามารถเลือกผู้ให้บริการทเีหมาะสมกับตนและได้มาตรฐาน 

บุคคลธรรมดา คณะบุคคล หรือนิติบุคคล
ทีเปนผู้ให้บริการ Cyber Security

จัดทําโดย : สํานักกฎหมาย สกมช. 

ขันสูงขนั
ก้าวหน้าขันต้น

ประกาศ กมช.
เรือง มาตรฐานและแนวทางส่งเสริมฯ

ติดต่อสอบถามเพิมเติม

โทร : 0 2502 7825
อีเมล : Research@ncsa.or.th 

ผู้ให้บริการ
Cyber Security 

เลอืกขัน
ทีประสงค์
ขอรับรอง
คณุภาพ 


