


คำนำ 

 กรมปาไม มีภารกิจเกี่ยวกับการการอนุรักษ สงวน คุมครอง ฟนฟู ดูแลรักษา สงเสริม ทำนุบำรุงปา และ
การดำเนินการเกี่ยวกับการปาไม การทำไม การเก็บหาของปา การใชประโยชนที่ดินปาไม และการอื่นเกี่ยวกับ 
ปาและอุตสาหกรรมไม ใหเปนไปตามระเบียบและกฎหมายที่เกี่ยวของ ดวยกลยุทธเสริมสรางความรวมมือของ
ประชาชนเปนหลัก เพ่ือเพ่ิมมูลคาทางเศรษฐกิจของประเทศ และพัฒนาคุณภาพชีวิตของประชาชน และภารกิจอ่ืน
ตามที่กฎหมายกำหนด ในการดำเนินการดังกลาว กรมปาไม ไดนำเทคโนโลยีดิจิทัลมาใชในภารกิจของกรมปาไม
เพื่อสนับสนุนการปฏิบัติงานตามภารกิจของกรมปาไม และนโยบายของรัฐบาล โดยมีการพัฒนาอยางตอเนื่อง 
ตามเทคโนโลยีที่เปลี่ยนแปลงไป เพื่อใหกรมปาไมมีระบบเทคโนโลยีดิจิทัลที่เหมาะสมและปลอดภัย ทันสมัย  
มีประสิทธิภาพและประสิทธิผล ตอบสนองการบูรณาการขอมูลที ่มีประสิทธิภาพและเพิ ่มประสิทธ ิภาพ 
ในการบริหารจัดการหนวยงาน เพื่อใหสามารถบริการแกไขปญหาแกหนวยงานภายในกรมปาไมและประชาชน 
ไดอยางท่ัวถึง กรมปาไม ใชงานเทคโนโลยีสารสนเทศมาชวยสนับสนุนการปฏิบัติงานตามภารกิจ ทำใหการบริหาร
จัดการงานดานปาไมเปนไปอยางมีประสิทธิภาพและประสิทธิผล 

 ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ไดตระหนักถึงความสำคัญของขอมูลและระบบสารสนเทศ 
รวมทั้งระบบเครือขายคอมพิวเตอร ที่อาจเกิดความเสียหายจากสถานการณฉุกเฉินและ/หรือภัยพิบัติตางๆ  
จ ึงจ ัดทำแผนแกไขป ญหาจากสถานการณความไม แน นอนและภ ัยพ ิบ ัต ิด านเทคโนโลย ีสารสนเทศ  
(IT Contingency Plan) ขึ้น เพื่อใชเปนกรอบแนวทางในการดูแลรักษา และปองกันปญหาอันอาจสงผลกระทบ 
ตอฐานขอมูลและสารสนเทศ เครื่องคอมพิวเตอรและอุปกรณตอเชื่อม รวมทั้งระบบเครือขายคอมพิวเตอรของ 
กรมปาไม  

 

ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร กรมปาไม 

เมษายน 2568 
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แผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ (IT Contingency Plan) 

1. บทนำ 

 ปจจุบัน หนวยงานทั้งภาครัฐและเอกชนมีการนำเทคโนโลยีสารสนเทศมาใชในการบริหารจัดการ
ภายในองคกรและสนับสนุนการปฏิบัติงานมากข้ึน ประกอบกับการเปลี่ยนแปลงดานเทคโนโลยีสารสนเทศท่ีมี
การเปลี่ยนแปลงอยางตอเนื่อง จึงตองมีการวางแผนสำหรับการจัดการ เฝาระวัง และดูแลรักษาฐานขอมูลและ
ระบบสารสนเทศ เพื่อใหเกิดความมั่นคงปลอดภัย และมีความพรอมในการเผชิญหนากับสถานการณที่จะ
เกิดข้ึนไดทันทวงทีตลอดเวลา 

กรมปาไม ไดพัฒนาระบบเครือขายทั้งภายในและภายนอก เพื่อใชในการเชื่อมโยงขอมูล และยังมี 
การพัฒนาระบบงานตางๆ สำหรับใชในการบริหารจัดการ การปฏิบัติงาน และเผยแพรประชาสัมพันธ ดังนั้น 
เพ่ือใหสามารถใชงานเครือขายและระบบงานตางๆ ไดอยางตอเนื่อง ท้ังนี้ อาจจะเกิดความเสียหายจากภัยพิบัติ
ตามธรรมชาติ การโจมตีจากบุคคล จากปญหาระบบไฟฟา หรือปจจัยทั้งภายในและภายนอกตางๆ ที่อาจ
กอใหเกิดความเสียหายตอระบบเทคโนโลยีสารสนเทศ และสงผลกระทบตอการดำเนินงานของกรมปาไม 
ดังนั้น เพื่อปองกันและแกไขปญหาที่อาจจะเกิดขึ้น จึงมีความจำเปนที่จะตองมีการจัดทำแผนแกไขปญหาจาก
สถานการณความไมแนนอนและภัยพิบัติ (IT contingency Plan) เพื่อรับมือกับสถานการณตางๆ ที่อาจเกิด
ข้ึนกับระบบเทคโนโลยีสารสนเทศไดอยางเหมาะสมและมีประสิทธิภาพ 

ปจจุบัน มีภัยพิบัติใหมๆ เกิดขึ้นมากมาย กรมปาไม ไดตระหนักถึงความสำคญของความเสียหายท่ี
อาจเกิดขึ้นไดกับระบบเทคโนโลยีสารสนเทศ จึงไดทบทวนปรับปรุงแผนแกไขปญหาจากสถานการณความไม
แนนอนและภัยพิบัติ (IT Contingency Plan) เพื่อใหพรอมตอสภาวะวิกฤติและสามารถรองรับภัยพิบัติตางๆ 
ท่ีอาจเกิดข้ึนได 

2. วัตถุประสงค 

 2.1 เพื ่อใชเปนแนวทางในการดูแลรักษาระบบความมั ่นคงปลอดภัยของฐานขอมูลและระบบ
สารสนเทศใหมีเสถียรภาพและมีความพรอมสำหรับการใชงาน 
 2.2 เพ่ือใหสามารถรับมือกับเหตุการณท่ีทำใหระบบงานสำคัญหยุดชะงักไดอยางมีประสิทธิผลรวมท้ัง
สามารถกูคืนระบบงานเพ่ือใหกลับคืนมาภายในระยะเวลาท่ีกำหนดไว 
 2.3 เพ่ือใหระบบเทคโนโลยีสารสนเทศสามารถดำเนินการไดอยางตอเนื่อง และมีประสิทธิภาพ
สามารถแกไขสถานการณไดอยางทันทวงที 
 2.4 เพ่ือลดความเสียหายท่ีอาจจะเกิดแกระบบเทคโนโลยีสารสนเทศ 
 2.5 เพ่ือสรางความม่ันใจรวมกันระหวางผูบริหารและผูปฏิบัติ ในการดูแลรักษาระบบ ความ
ปลอดภัยของฐานขอมูลและระบบสารสนเทศ 
 2.6 เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินท่ีอาจจะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ
ของหนวยงาน 
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3. การวิเคราะหความเส่ียง 

 เนื่องจากภารกิจของกรมปาไมมีความสำคัญ เทคโนโลยีสารสนเทศจึงเขามามีบทบาทสำคัญตอ 
การปฏิบัติงาน ซึ่งจำเปนตองมีการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ เพื่อหาวิธีการปองกัน
ปญหา และลดโอกาสความเสียหายที่อาจเกิดขึ้น รวมไปถึงแนวทางการตรวจสอบและประเมินความเสี่ยง 
ดานสารสนเทศ อันจะสงผลกระทบตอระบบเทคโนโลยีสารสนเทศของกรมปาไม มีความมั่นคงปลอดภัย 
สามารถสนับสนุนการปฏิบัติงานของกรมปาไมใหเกิดประโยชนสูงสุด 

 กรมปาไมจึงไดวิเคราะหความเสี่ยงที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของกรมปาไม แบง
ไดดังนี้ 
 1. ความเสี่ยงทางดานกายภาพและสิ่งแวดลอม หมายถึง ความเสี่ยงท่ีเกิดจากภัยคุกคามทางธรรมชาติ 
สิ่งท่ีมนุษยกระทำข้ึน ลักษณะทางกายภาพสิ่งแวดลอมท้ังโดยเจตนาและไมเจตนา เชน วาตภัย น้ำทวม ฟาผา 
เพลิงไหม กระแสไฟฟาขัดของ การเขา-ออก หองคอมพิวเตอรแมขายและอุปกรณตอพวงโดยไมไดรับอนญุาต 
เปนตน 
 2. ความเสี่ยงดานบุคลากร หมายถึง ความเสี่ยงที่เกิดจากบุคลากรทั้งภายในและภายนอกที่เกี่ยวของ
กับการดำเนินงานดานเทคโนโลยีสารสนเทศ รวมถึงการวางแผน การมอบหมายหนาที ่ การปฏิบัติงาน  
การตรวจสอบ และสิทธิของบุคลากร/คณะทำงานที่มีสวนเกี่ยวของกับการดำเนินการทุกฝายอยางละเอียด 
ถี ่ถวน เพื ่อใหบุคลากรมีความรู  ความเขาใจในการใชงานการดูแลรักษาความมั ่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร 
 3. ความเสี่ยงดานอุปกรณเทคโนโลยีสารสนเทศ หมายถึง ควารมเสี่ยงที่เกิดจากความผิดพลาดชอง
โหวของอุปกรณ ตลอดจนการเคลื่อนยายอุปกรณโดยไมไดรับอนุญาต การติดตั้งอุปกรณในพื้นที่ไมเหมาะสม 
การถูกภัยคุกคามจากภัยตางๆ เชน ไวรัสคอมพิวเตอร เปนตน 
 4. ความเสี่ยงดานโปรแกรมคอมพิวเตอร หมายถึง ความเสี่ยงท่ีเกิดจากระบบงานโปรแกรมตางๆ ท่ีได
จัดทำและพัฒนาข้ึน รวมถึงโปรแกรมประยุกตอ่ืนๆ ท่ีใชประกอบการใชงาน เชน การใชโปรแกรมท่ีไมมีลิขสิทธิ์
ถูกตอง  ความผิดพลาดที่เกิดขึ้นจากการเขียนโปรแกรม โปรแกรมที่พัฒนาขึ้นมาแลวมีชองโหวทำใหมีผูบุกรุก
เขามาแกไขเปลี่ยนแปลงคำสั่งและการถูกผูไมประสงคดีทำลายระบบ (Hacker) การพัฒนาระบบสารสนเทศท่ี
ไมมีการกำหนดสิทธิ์การเขาถึงระบบ เปนตน 
 5. ความเสี่ยงดานระบบเครือขาย หมายถึง ความเสี่ยงหรือภัยตางๆ ที่เกิดขึ้นกับระบบเครือขายของ
องคกร ทั้งเครือขายอินทราเน็ต (Intranet) และเครือขายอินดตอรเน็ต (Internet) ซึ่งรวมถึงภัยท่ีมีสาเหตุ 
มาจากภายในระบบเครือขายเอง ไดแก ความเสี่ยงดานกายภาพ ความเสี่ยงดานระบบปฏิบัติการ ความเสี่ยง
ระบบแมขาย เปนตน และความเสี่ยงจากภัยภายนอก ไดแก การบุกรุกระบบเครือขาย และความเสี่ยงจาก 
ภัยคุกคามตางๆ 
 6. ความเสี่ยงดานขอมูล หมายถึง ความเสี่ยงที่เกิดจากขอมูล และฐานขอมูลในระบบสารสนเทศ 
อันอาจจะกอใหเกิดความเสียหาย ไดแก การทำลายขอมูล การแกไขขอมูลโดยไมไดรับอนุญาต การโจรกรรม
ขอมูลท่ีสำคัญ เปนตน 

จากผลการวิเคราะหและตรวจสอบควมเสี่ยงดานสารสนเทศของกรมปาไม ดังที่กลาวมาแลว พบวามี
ความเสี่ยงที่อาจเปนอันตรายตอระบบสารสนเทศ ดังนั้น เพื่อใหระบบเทคโนโลยีสารสนเทศของกรมปาไม มี
ประสิทธิภาพ และมีความมั่นคงปลอดภัย และสามารถนำเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานให
เกิดประโยชนสูงสุด จึงจำเปนจะตองจัดทำแผนรองรับสถานการณฉุกเฉิน เพ่ือเปนกรอบแนวทางในการดูแล
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รักษาระบบเทคโนโลยีสารสนเทศ และแกไขปญหาที่อาจจะสงผลกระทบตอฐานขอมูลและระบบเทคโนโลยี
สารสนเทศ 

4. ขอบเขตการดำเนินงานของแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
 ในการใชงานแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิชัย มีขอบเขตท่ีกำหนดไวดังนี้ 

1. แผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติครอบคลุมเฉพาะเหตุการณ
ดังตอไปนี ้
1.1 ความเสี่ยงดานกายภาพและสิ่งแวดลอม 
  - กรณีเกิดอัคคีภัย วาตภัย อุทกภัย ฟาผา น้ำทวม แผนดินไหว วินาศภัย กอการราย 
  - กรณีกระแสไฟฟาขัดของ ไฟฟาดับ แรงดันไฟฟาไมคงท่ี 
  - กรณีคอมพิวเตอรถูกโจรกรรม 
  - กรณีแมลงหรือสัตวกัดแทะสายไฟฟาหรือสายสัญญาณ 
  - กรณีการแพรระบาดของโรคติดตอ เชน COVID-19 
  - กรณีแผนดินไหว 
1.2 ความเสี่ยงดานบุคลากร 
  - กรณีบุคลากรสายงานคอมพิวเตอรขาดความรูและทักษะในการปฏิบัติงาน 
  - กรณีเจาหนาท่ีใชคอมพิวเตอรหรือเครือขายผิดวัตถุประสงค 
1.3 ความเสี่ยงดานอุปกรณเทคโนโลยีสารสนเทศ 
  - กรณีการใชงานระบบ Web Conference 
  - กรณีการติดไวรัสคอมพิวเตอรหรือ Malware 
1.4 ความเสี่ยงดานโปรแกรมคอมพิวเตอร 
  - กรณีการพัฒนาระบบสารสนเทศถูกเขาถึงโดยไมไดรับอนุญาต 
  - กรณีการละเมิดลิขสิทธิ์โปรแกรม 
  - กรณีระบบงานสารสนเทศไมตอบสนองความตองการของผูใชงาน 
1.5 ความเสี่ยงดานระบบเครือขาย 
  - กรณีการเชื่อมโยงเครือขายลมเหลว 
  - กรณีไฟไหมเครื่องแมขายหรือภายในหอง Data Center 
  - กรณีระบบไฟฟาหอง Data Center ไมเสถียร 
  - กรณีเครื่องแมขายและอุปกรณเครือขายไมสามารถใหบริการไดอยางตอเนื่อง 
  - กรณีเกิดการโจมตี (Hack) ระบบเครือขาย 
  - กรณีระบบงานสารสนเทศของกรมไมสามารถใหบริการได 
1.6 ความเสี่ยงดานขอมูล 
  - กรณีขอมูลและสารสนเทศไมถูกตองและเปนปจจุบัน 
  - กรณีการสำรองและกูคืนขอมูลลมเหลว 
  - กรณีเกิดการรั่วไหลจากการเปลี่ยนมือผูใช 
  - กรณีการประมวลผลและเปดเผยขอมูลสวนบุคคลไมเปนไปตามพระราชบัญญัติคุมครอง 

ขอมูลสวนบุคคล พ.ศ. 2562 
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 2. ระบบงานท่ีสำคัญท่ีจะตองดำเนินการ จำนวน 15 ระบบ ประกอบดวย 
    (1) ระบบบริหารจัดการเรื่องรองเรยีน 
    (2) ระบบติดตามการบุกรุกทำลายปาและควบคุมไฟปา 
    (3) ระบบฐานขอมูลเชิงแผนท่ี 
    (4) ระบบการออกใบอนุญาตและควบคุมการเคลื ่อนที ่ไมเพื ่อประกอบการสงออกไปนอก

ราชอาณาจักรเพ่ือรองรับการเชื่อมโยง National Single Window (NSW) 
    (5) ระบบสารบรรณอิเล็กทรอนิกส 
    (6) ระบบเว็บไซตกรมปาไม 
    (7) ระบบภูมิศาสตรสารสนเทศเพ่ือการบริหาร (GIS) 
    (8) ระบบปฏิบัติการคนหาพ้ืนท่ีบุกรุกดวยโปรแกรมคอมพิวเตอร (ระบบพิทักษไพร) 
    (9) ระบบสารสนเทศทรัพยากรบุคคลระดับกรม (DPIS) 
    (10) ระบบแผนงาน งบประมาณ และการติดตามประเมินผล 
    (11) ระบบรับเงินกลางดวยอิเล็กทรอนิกส 
    (12) ระบบขออนุญาตอุตสาหกรรมไม (e - Permit) กรมปาไม 
    (13) ระบบการแลกเปลี ่ยนขอมูลอิเล็กทรอนิกสตามระบบ NSW สำหรับการนำเขา สงออก 

สินคาไม และผลิตภัณฑจากไม (e - Payment) 
    (14) ระบบบริหารขอมูลการเบิกจายเงิน กรมปาไม 
    (15) ระบบทะเบียนครภุัณฑ กรมปาไม 
3. ระยะเวลาท่ีไมเหมาะสมใหบริการระบบงานสำคัญไมเกิน 24 ชั่วโมง 
4. เจาะระบบ หมายถึง เหตุการณท่ีระบบถูกเปลี่ยนแปลง เครื่องคอมพิวเตอรแมขายเสียหาย อันเกิด

จากผูไมประสงคดีเขามาทำลาย 
5. เครื่องคอมพิวเตอรแมขายและเครือขายสื่อสารขัดของ หมายถึง เหตุการณที่เครื่องคอมพิวเตอร 

แมขาย ระบบเครือขายสื่อสาร และอุปกรณือ่ืนๆ ท่ีเก่ียวของ ไมสามารถใชงานได 
6. ไฟดับ หมายถึง เหตุการณที่อุปกรณในหอง Data Center ของศูนยเทคโนโลยีสารสนเทศและ 

การสื่อสารใชงานไมได 
7. ไฟไหม หมายถึง เหตุการณท่ีทำลายหรือกอใหเกิดความเสียหายตอหอง Data Center โดยจะตอง

ดำเนินการปรับปรุง/แกไขหอง Data Center และจัดซ้ือจัดหาอุปกรณใหม 
8. น้ำทวม หมายถึง ภัยที่เกิดขึ้นเนื่องจากมีน้ำเปนสาเหตุ อาจจะเปนน้ำทวม น้ำปา หรืออื่นๆ โดย

ปกติ อุทกภัยเกิดจากฝนตกหนักตอเนื่องกันเปนระยะเวลานาน บางครั้งทำใหเกิดแผนดินถลม อาจมีสาเหตุ
จากพายุหมุนเขตรอนลมมรสุมมีกำลังแรง รองความกดอากาศต่ำท่ีมีกำลังแรง รองความกดอากาศต่ำท่ีมีกำลัง
แรง อากาศแปรปรวน น้ำทะเลหนุน แผนดินไหว เข่ือนพัง ทำใหเกิดอุทกภัยไดเสมอ 

9. แผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัตินี้ ใหความสำคัญกับทีมแกไขปญหา
จากสถานการณความไมแนนอนและภัยพิบัติ ดังนั้น บุคลากรสวนใหญหรือทั้งหมดจะตองอยูครบครันหรือ
มอบหมายผูเก่ียวของ เพ่ิอใหการแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัตินี้มีประสิทธิภาพ 

10. หากเกิดภัยพิบัติในชวงนอกเวลาราชการหรือในวันหยุดราชการ แผนแกไขปญหาจากสถานการณ
ความไมแนนอนและภัยพิบัติอาจไมสามารถปฏิบัติไดหรืออาจไมสัมฤทธิ์ผลเทาท่ีควร 

11. แตละทีมยอยของทีมแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ สามารถใช
บุคลากรรวมกันได 
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5. ผูรับผิดชอบและหนาท่ีของทีมแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
 ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ไดแตงตั้งทีมงานในการแกไขปญหาจากสถานการณความ
ไมแนนอนและภัยพิบัติตางๆ ที่อาจจะเกิดขึ้นกับระบบสารสนเทศของกรมปาไม ประกอบไปดวยทีมยอยท่ี
เก่ียวของ ดังนี้ 
 

 
 

รูปท่ี 1 ทีมแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
 
ทีมตรวจสอบและประเมินความเสียหาย 
หัวหนาทีม : ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
    ทีมงาน : ผูอำนวยการสวนอำนวยการ 
       ผูอำนวยการสวนบริหารเทคโนโลยีสารสนเทศและการสื่อสาร 
       ผูอำนวยการสวนระบบคอมพิวเตอรและเครือขาย 
       ผูอำนวยการสวนระบบสารสนเทศและภูมิสารสนเทศ 
หนาท่ีรับผิดชอบ 
    1. ทำหนาท่ีควบคุม กำหนด สั่งการ คณะทำงานท่ีเก่ียวของ ดำเนินการตามข้ันตอนท่ีกำหนด 
    2. รายงานปญหา และวิธีการแกไขปญหาท่ีเกิดข้ึนใหผูบริหารรับทราบ     
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ทีมบริหารจัดการเครื่องคอมพิวเตอรและอุปกรณ 
หัวหนาทีม : ผูอำนวยการสวนอำนวยการ 
    ทีมงาน : นายอภิสิทธิ์ ปะสาวะเท 

     นางสาวชนันทเนตร ปูแผนนา 
      นางณภาภัช เจ็กแปน 
      นายวิบูลยชัย  ปาสองหอง 
      นางสาวณัฐกฤตา ธนัญกิจกุล 
หนาท่ีรับผิดชอบ 
     1. ประสานและจัดการงานท่ัวไปท่ีเก่ียวกับการจัดหาอุปกรณท่ีเก่ียวของกับการปฏิบัติงาน 
     2. ชวยดำเนินการดานการของบประมาณในการจัดหาอุปกรณและซอฟตแวรตางๆ ที่จำเปนตอการกูคืน
ระบบ 
     3. หากมีอุปกรณเสียหาย จัดทำรายละเอียดเพ่ือของบประมาณในการซอมแซมหรือจัดหาใหม 
     4. ชวยจัดทำเอกสารตางๆ ท่ีเก่ียวของ  
     5. ใหความชวยเหลือทีมอ่ืนๆ 

ทีมตรวจสอบและประเมินผลระบบคอมพิวเตอรและเครือขาย 
หัวหนาทีม : ผูอำนวยการสวนระบบคอมพิวเตอรและเครือขาย 
    ทีมงาน : นายณภัทร ดลเสถียร 
                นายกิตติทัศน สุริยา 
       นางสาวปรียานุช กิตติสิทธิโชค 
                นางสาวธันชนก ชฎามหากุล        
หนาท่ีรับผิดชอบ 
    1.1 จัดการระบบคอมพิวเตอรและความปลอดภัย 
          (1) ประสานสำนักบริหารกลาง เพ่ือตรวจสอบความเสียหายของสถานท่ี และรวมประเมินความ
เสียหาย 
          (2) ดูแลการซอมแซมศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ชั้น 3 อาคารเทียมคมกฤส ท่ีไดรับ
ความเสียหาย 
          (3) ตรวจสอบความพรอมและการทำงานของอปุกรณสำรองไฟฟา (UPS) และอุปกรณเครื่องปนไฟ 
(Generator)  
          (4) รักษาความปลอดภัยบริเวณท่ีตองมีการควบคุมตางๆ 
    1.2 ตรวจสอบและประเมินระบบคอมพิวเตอร 
          (1) ตรวจสอบความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอร โดยมุงเนนท่ีเครื่องคอมพิวเตอรแมขาย
หลักของกรมฯ พรอมประเมินความเสียหาย วิธีการแกไข และระยะเวลาท่ีระบบจะสามารถใชงานไดปกติ 
          (2) จัดทำสรุปผลการตรวจสอบควาเมสียหายและเสนอแนวทางการดำเนินงานในแตละดาน เสนอ
ผูบริหาร และผูท่ีเก่ียวของดำเนินการแกไข 
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    1.3 ตรวจสอบและประเมินระบบเครือขายส่ือสาร 
          (1) ประเมิน ตรวจสอบ ความเสียหายท่ีเกิดข้ึน 
          (2) ใหขอมูลท่ีจำเปนเพ่ือจัดหาอุปกรณท่ีสำคัญ เพ่ือใหทีมบริหารจัดการเครื่องคอมพิวเตอรและ
อุปกรณ ดำเนินการจัดหาอุปกรณ 
          (3) ประเมินระยะเวลาในการซอมแซมหรือเปลี่ยน ทดแทนทรัพยสินท่ีเกิดการเสียหาย 
          (4) ติดตั้งระบบคอมพิวเตอรและระบบเครือขายใหสามารถใชงานไดดังเดิม 
          (5) ดูแลการกูคืนระบบคอมพิวเตอรและระบบเครือขายของหนวยงานใหสามารถใชงานได 

ทีมตรวจสอบประเมินระบบสารสนเทศและฐานขอมูล 
หัวหนาทีม : ผูอำนวยการสวนระบบสารสนเทศและภูมิสารสนเทศ 
    ทีมงาน : นายวีร  ศรีทิพโพธิ์ 
                นางสาวชณัฐจิตต เหลี่ยมสุวรรณ 
      นายดำรงศักดิ์  ธนีบุญ 
      นางสาวกนกพรรณ สงเคราะหราษฎร 
      นายภาคิน กรณธนกฤติ 
      นายพชร วรรณศุภ 
หนาท่ีรับผิดชอบ 
    1.1 ตรวจสอบและประเมินระบบงาน 
          (1) ตรวจสอบความเสียหายของระบบงานและระบบสารสนเทศอ่ืนๆ ท่ีอยูในความรับผิดชอบของศูนยื
เทคโนโลยีสารสนเทศและการสื่อสาร 
          (2) ตรวจสอบความครบถวนของระบบงานท่ีกูคืน 
          (3) รวมมือกับทีมระบบคอมพิวเตอรและเครือขาย ในการทดสอบระบบภายหลังจากการกูคืน 
          (4) ทดสอบระบบงานรวมกับผูใชงาน 
    1.2 ตรวจสอบและประเมินฐานขอมูล 
          (1) ตรวจสอบความเสียหายของฐานขอมูล 
          (2) ตรวจสอบความครบถวนของฐานขอมูล 
          (3) รวมมือกับทีมระบบคอมพิวเตอรและเครือขาย ในการทดสอบระบบภายหลังจากการกูคืน 

ทีมประชาสัมพันธขอมูล 
หัวหนาทีม : ผูอำนวยการสวนบริหารเทคโนโลยีสารสนเทศและการสื่อสาร 
    ทีมงาน : นางสาวมนัญญา ลงสุวรรณ 
                นายถณธร เพลินมาลัย 
                นายวิบลูยชัย ปาสองหอง 
หนาท่ีรับผิดชอบ 
         แจงรายละเอียด สาเหตุ และระยะเวลาในการแกไขปญหา กรณีไมสามารถใชงานระบบคอมพิวเตอร
และเครือขายได ใหแกผูใชงานท้ังสวนกลางและสวนภูมิภาคทราบ 
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6. แผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
 แผนแกไขปญหาความไมแนนอนและภัยพิบัติฉบับนี้ แสดงถึงขั้นตอนในการปองกันจากเหตุการณ 
ภัยพิบัติท่ีสามารถทำลายหรือกอใหเกิดความเสียหายอยางสูงตอระบบเทคโนโลยีสารสนเทศ ซ่ึงอยูท่ีหอง Data 
Center ชั้น 3 ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร อาคารเทียมคมกฤส กรมปาไม 61 ถ.พหลโยธิน 
แขวงลาดยาว เขตจตุจักร กรุงเทพฯ 10900 โดยรายละเอียดของแผนแกไขปญหาความไมแนนอนและ 
ภัยพิบัติ (IT Contingency Plan) ที่จัดขึ้นจะกลาวถึง การเตรียมความพรอมในดานตางๆ กอนเกิด ขณะเกิด
และหลังเกิดเหตุการณภัยพิบัติตางๆ กับระบบสารสนเทศของกรมปาไม โดยมีรายละเอียดและวิธีการ
ดังตอไปนี้ 
          - กรณีเกิดอัคคีภัย 
            1) หากเกิดไฟไหมขณะปฏิบัติงานอยู ใหผูปฏิบัติงานรีบเคลื่อนยายออกภายนอกอาคาร ใหผูท่ี
สามารถใชเครื่องดับเพลิงได ทำการดับไฟ 
            2) หากไมสามารถควบคุมไฟได ผูดูแลระบบตองรีบเคลื่อนยายอุปกรณจัดเก็บขอมูลสำรองออก
ภายนอกตัวอาคาร ผูติดตอประสานงานโทรแจงงานอาคารสถานท่ี ท่ีเบอร 5011 และโทรแจงสถานีดับเพลิง 
บางเขนท่ีเบอร 02 521 – 0397 
            3) หากเกิดไฟไหมขณะท่ีไมมีผูปฏิบัติงาน ปรากฏวาอุปกรณตางๆ ชำรุดเสียหาย ใหรีบดำเนินการ
จัดซอมหรือจัดหาอุปกรณตางๆ มาเพ่ือใหการปฏิบัติงานดำเนินตอไปได และออกแบบติดตั้งระบบตรวจจับไฟ 
และดับไฟอัตโนมัติ 
            4) อบรมวิธีการใชงานเครื่องดับเพลิงและการหนีไฟใหกับผูปฏิบัติงานอยางสม่ำเสมอ อยางนอยปละ 
1 ครั้ง 
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีเกิดอัคคีภัย (ขณะมีผูปฏิบัติงานอยู) 
 

 
รูปท่ี 2 กรณีเกิดอัคคีภัย (ขณะมีผูปฏิบัติงานอยู) 
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แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีเกิดอัคคีภัย (ขณะไมมีผูปฏิบัติงาน) 
 

 
รูปท่ี 3 กรณีเกิดอัคคีภัย (ขณะไมมีผูปฏิบัติงาน) 
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 - กรณีเกิดแผนดินไหว 
   1) ใหผูปฏิบัติงานรีบเคลื่อนยายออกภายนอกตัวอาคาร 
   2) ผูดูแลระบบนำขอมูลสำรอง เคลื่อนยายไปดวยหากสามารถทำได 
   3) เม่ือเหตุการณสงบ ตรวจสอบความชำรุด เสียหาย และดำเนินการแกไขเพ่ือใหระบบสามารถ
ดำเนินการตอไปได 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีเกิดแผนดินไหว 
 

 
รูปท่ี 4 กรณีเกิดแผนดินไหว 
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          - กรณีไฟฟาขัดของ 
             1) กรมปาไม มีเครื่อง Generator ท่ีสามารถปนกระแสไฟฟาเขามาหลอเลี้ยงอุปกรณและระบบใน
หอง Data Center           
             2) ระบบสารสนเทศมีเครื่องสำรองไฟฟา (UPS) ซ่ึงสามารถสำรองกระแสไฟฟาได  
             3) ผูดูแลระบบดำเนินการปดระบบเพ่ือปองกันความเสียหาย 
   4) หากเครื่องสำรองไฟฟามีปญหา แจงผูบังคับบัญชา เพ่ือดำเนินการแกไขปญหาท่ีเกิดข้ึน หรือ
จัดหาเครื่องสำรองไฟฟาทดแทน 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีไฟฟาขัดของ 
 

 
รูปท่ี 5 กรณีไฟฟาขัดของ 
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          - กรณีโจรกรรม 
             1) ผูปฏิบัติงานแจงผูบังคับบัญชาใหทราบโดยดวน          
             2) ตรวจสอบรายการทรัพยสินท่ีสูญหาย  
             3) ผูดูแลระบบรีบดำเนินการจัดหาอุปกรณเพ่ือติดตั้งทดแทนอุปกรณเดิม และนำขอมูลท่ีไดสำรอง
ไวกูคืนใหผูปฏิบัติงานสามารถใชระบบงานตางๆ ไดโดยเร็ว 
 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีโจรกรรม 
 

 
รูปท่ี 6 กรณีโจรกรรม 
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          - กรณีติดไวรัสหรือ  Malware 
             1) กรณีถูกไวรัสหรือ Malware เพ่ือจำกัดความเสียหายท่ีอาจแพรกระจายไปยังเครื่องอ่ืนในระบบ
เครือขายใหทำการจำกัดการเชื่อมโยงตอเขาระบบเครือขาย   
             2) ตรวจสอบรายการทรัพยสินท่ีสูญหาย  
             3) ผูดูแลระบบรีบดำเนินการจัดหาอุปกรณเพ่ือติดตั้งทดแทนอุปกรณเดิม และนำขอมูลท่ีไดสำรอง
ไวกูคืนใหผูปฏิบัติงานสามารถใชระบบงานตางๆ ไดโดยเร็ว 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉิน กรณีติดไวรัสหรือ  Malware 
 

 
รูปท่ี 7 กรณีติดไวรัสหรือ Malware 
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          - กรณีการเช่ือมโยงเครือขายลมเหลว 
             1) รีบดำเนินการตรวจสอบหาจุดท่ีทำใหเกิดปญหา   
             2) หากสายเคเบิ้ลขาด ใหรีบติดตอบริษัทท่ีดูแลบำรุงรักษาระบบเครือขาย เพ่ือดำเนินการซอมแซม
สายเคเบิ้ลใหเรียบรอยโดยเร็ว  
             3) หากเชื่อมโยงเครือขายไมไดเฉพาะบางอาคาร ใหดำเนินการตรวจสอบสายท่ีเชื่อมตอไปยังอาคาร 
และ core switch ท่ีติดตั้งอยู ณ อาคารนั้นๆ 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉินการเช่ือมโยงเครือขายลมเหลว 
 

 
  

รูปท่ี 8 กรณีการเชื่อมโยงเครือขายลมเหลว 
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          - กรณีปองกันผูบุกรุกลมเหลว 
             1) ผูดูแลระบบตองตรวจสอบหาสาเหตุของการเขามาและผลของความเสียหายท่ีเกิดข้ึน โดย
ตรวจสอบจาก Log และตรวจสอบการตั้งคาของ firewall 
             2) ผูดูแลระบบแจงผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารใหทราบโดยดวน  
             3) ดำเนินการหยุดยั้งการบุกรุก ปดชองโหวตางๆ ท่ีทำใหผูบุกรุกเขามาได 
 

แผนผังแสดงข้ันตอนการรับมือสถานการณฉุกเฉินปองกันผูบุกรุกลมเหลว 
 

 
รูปท่ี 9 กรณีปองกันผูบุกรุกลมเหลว 

 
 

7. การติดตามและรายงานผล 
 กำหนดใหเจาหนาท่ีศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ท่ีรับผิดชอบรายงานผลการเกิดปญหา
และผลการแกไขปญหาใหผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารทราบในทันทีท่ีสามารถ
ดำเนินการไดในทุกกรณีตามท่ีระบุไว 

8. การทบทวนแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติ 
 แผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติฉบับนี้ ตองไดรับกรทบทวนอยางนอยป
ละ 1 ครั้ง เพ่ือใหม่ันใจวาแผนฉบับนี้สามารถรองรับกับสถานการณปจจุบัน และสามารถนำไปแกปญหาไดจริง 
เพ่ือชวยแกไขปญหาในกรณีเกิดสถานการณความไมแนนอนและภัยพิบัติไดอยางมีประสิทธิภาพ 
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