
 

 

 

 
 

 แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศกรมป่าไม้ 
พ.ศ. 2562 

 
 
 
 
 
 
 
 
 
 

 
จัดท าโดย 

ศูนย์สารสนเทศ 
ส านักแผนงานและสารสนเทศ 



สารบัญ 
  
เร่ือง            หน้า 
บทน า 

- หลักการและเหตุผล         ๑ 
- ข้อมูลพื้นฐานของหน่วยงาน        ๒  

กระบวนการบริหารความเสี่ยง 
- ค านิยามความเสี่ยง         ๕ 
- ความหมายของการบริหารความเสี่ยง       ๕ 
- กระบวนการบริหารความเสี่ยง        ๖ 
- บทบาท หน้าที่ของผู้ที่เกี่ยวข้องกับการบริหารความเสี่ยง     ๑๐  

การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
- ความเสี่ยงด้านเทคโนโลยีสารสนเทศ       ๑๑ 
- การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ      ๑๒ 
- ประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศ      ๑๒ 
- ตารางวิเคราะห์แผนบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศกรมป่าไม้  ๑๔  
  ประจ าปีงบประมาณ พ.ศ. ๒๕๖๒ 
- แผนบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศกรมป่าไม้    ๑๘ 
  ประจ าปีงบประมาณ พ.ศ. ๒๕๖๒ 

ภาคผนวก 
- ค าสั่งแต่งตั้งคณะท างานจัดท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมป่าไม้ 

  
 
 



 

 

บทน ำ 
 
หลักการและเหตุผล 
  ปัจจุบันกรมป่าไม้ได้พัฒนาระบบเครือข่าย ทั้งภายในและภายนอก เพ่ือใช้ในการเชื่อมโยง
ข้อมูล และยังมีการพัฒนาระบบงานต่างๆ ส าหรับใช้ในการบริหารจัดการ การปฏิบัติงาน และเผยแพร่
ประชาสัมพันธ์ ดังนั้น เพ่ือให้สามารถใช้งานเครือข่ายและระบบงานต่างๆ ได้อย่างต่อเนื่อง รวมถึงสามารถ
จัดการแก้ไขปัญหาระบบเทคโนโลยีสารสนเทศ เมื่อเกิดสถานการณ์ฉุกเฉินได้ในระยะเวลาที่เหมาะสม จึงมี
ความจ าเป็นต้องมีการป้องกันความเสี่ยงต่างๆ ที่อาจเกิดขึ้นได้ เพ่ือลดความเสียหายที่อาจเกิดขึ้น ท าให้กรมป่าไม้
สามารถด าเนินการไปได้อย่างต่อเนื่อง จึงได้มีการทบทวนและปรับปรุงเพื่อให้ได้แผนบริหารความเสี่ยงที่
สามารถน ามาปฏิบัติได้จริงและสามารถลดความเสี่ยงที่อาจเกิดขึ้นได้อย่างมีประสิทธิภาพ  

วัตถุประสงค์ 
๑. เพื่อให้กรมป่าไม้มีแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนทศและการสื่อสารที่สามารถ

รองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนทศได้อย่างมีประสิทธิภาพและ
ประสิทธิผล 

๒. เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
3. เพื่อน าเทคโนโลยีสารสนเทศมาสนับสนุนการท างานให้เกิดประสิทธิภาพสูงสุด  และลดโอกาส

ความเสียหายที่อาจเกิดขึ้น 
๔. เพื่อเป็นแนวทางการด าเนินการ ก ากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และการ

เผยแพร่ความรู้ความเข้าใจเกี่ยวกับแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร ของ
กรมป่าไม้ ให้เจ้าหน้าที่ท่ีเกี่ยวข้องน าไปใช้ประโยชน์ 

๕. เพ่ือให้ผู้ปฏิบัติงานตระหนักถึงความเสี่ยงที่อาจเกิดขึ้นได้ และด าเนินการจัดการความเสี่ยง          
ที่เกี่ยวข้องให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร และเข้าใจ
หลักกระบวนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสารของกรมป่าไม้ 

๖. เพ่ือเป็นเครื่องมือในการสื่อสารและสร้างความเข้าใจ ตลอดจนเชื่อมโยงแผนบริหารความเสี่ยง
กับแผนงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร ให้มีการปฏิบัติตามกระบวนการบริหารความเสี่ยง
อย่างเป็นระบบและต่อเนื่อง 

 
  

๑ 



 

ข้อมูลพื้นฐานของหน่วยงาน 
 

วิสัยทัศน์ 
บริหารจัดการพื้นที่ป่าไม้อย่างมีส่วนร่วมและมุ่งสู่เป้าหมายป่าเศรษฐกิจ ร้อยละ ๑๕ ของพ้ืนที่ประเทศ 

ภายในปี พ.ศ. ๒๕๖๙ 

พันธกิจ 
๑. ป้องกัน และรักษาพ้ืนที่ป่าไม้ให้คงอยู่ 
2. บริหารจัดการที่ดินป่าไม้อย่างเป็นระบบและเป็นธรรม 
3. เพิ่มและฟ้ืนฟูพ้ืนที่ป่าไม้ในเชิงเศรษฐกิจ สังคม และสิ่งแวดล้อม 
4. บริหารจัดการทรัพยากรป่าไม้โดยการมีส่วนร่วม 
5. วิจัยและพัฒนาการป่าไม้ เพ่ือการใช้ประโยชน์อย่างยั่งยืน 
6. เสริมสร้างขีดความสามารถเชิงรุกขององค์กร ระบบ กลไก และข้อมูลในการบริหารจัดการ รวมทั้ง

การบังคับใช้กฎหมายให้มีประสิทธิภาพ 

ภารกิจ 
มีภารกิจเกี่ยวกับการอนุรักษ์ สงวน คุ้มครอง ฟ้ืนฟู ดูแลรักษา ส่งเสริม ท านุ บ ารุงป่า และการ

ด าเนินการเกี่ยวกับการป่าไม้ การท าไม้ การเก็บหาของป่า การใช้ประโยชน์ ที่ดินป่าไม้ และการอ่ืนเกี่ยวกับป่า
และอุตสาหกรรมป่าไม้ ให้เป็นไปตามระเบียบและกฎหมาย ที่เก่ียวข้อง ด้วยกลยุทธ์การเสริมสร้างความร่วมมือ
ของประชาชนเป็นหลัก เพื่อเพ่ิมมูลค่าทางเศรษฐกิจของประเทศ และพัฒนาคุณภาพชีวิตของประชาชน และมี
ภารกิจอ่ืนตามที่กฎหมาย ก าหนดให้เป็นอ านาจหน้าที่ของกรมป่าไม้ โดยมีอ านาจหน้าที่ ดังนี้ 

๑. ควบคุม ก ากับ ดูแล ป้องกันการบุกรุก การท าลายป่า และการกระท าผิด ในพ้ืนที่รับผิดชอบตาม
กฎหมายว่าด้วยป่าไม้ กฎหมายว่าด้วยป่าสงวนแห่งชาติ กฎหมายว่าด้วยสวนป่า กฎหมายว่าด้วยเลื่อยโซ่ยนต์ 
กฎหมายว่าด้วยป่าชุมชน และกฎหมายอื่นที่เก่ียวข้อง  

๒. ศึกษา วิจัย วางแผน และประสานงานเกี่ยวกับการปลูกป่าเพ่ือการฟ้ืนฟูสภาพป่าและระบบนิเวศ 
๓. ส่งเสริมการปลูกป่า การจัดการป่าชุมชน และการปลูกสร้างสวนป่าเชิงเศรษฐกิจ ในลักษณะสวนป่า

ภาคเอกชนและสวนป่าในรูปแบบอื่นที่เก่ียวข้อง ตลอดจนศึกษาวิเคราะห์ และประเมินสถานการณ์ป่าเศรษฐกิจ
ของตลาดในประเทศและต่างประเทศ 

๔. อนุรักษ์ คุ้มครอง ดูแลรักษา และจัดการให้มีการใช้ประโยชน์ที่ดินป่าไม้ และการอนุญาตที่เกี่ยวกับ
การใช้ประโยชน์จากไม้ อุตสาหกรรมไม้ ที่ดินป่าไม้ และผลิตผลป่าไม้ 

๕. ศึกษา ค้นคว้า วิจัย และพัฒนาที่เกี่ยวข้องกับป่าไม้และผลิตผลป่าไม้ และที่ เกี่ยวข้องกับไม้และ
ผลิตภัณฑ์ไม ้

6. ปฏิบัติการอ่ืนใดตามที่กฎหมายก าหนดให้เป็นอ านาจหน้าที่ของกรมหรือ ตามที่กระทรวงหรือ
คณะรัฐมนตรีมอบหมาย 
 

๒ 



 

เป้าหมาย 
ทรัพยากรธรรมชาติได้รับการจัดการอย่างสมดุลและยั่งยืน โดยให้มีพ้ืนที่ป่าไม้อย่างน้อย ๔๐% ของ

พ้ืนที่ประเทศภายใน ๒๐ ปี ในส่วนของกรมป่าไม้ แบ่งเป็น 
๑) รักษาพ้ืนที่ป่าให้ได้ ๕๓.๔๐ ล้านไร่* 
๒) บริหารจัดการพื้นที่ท่ีไม่มีสภาพป่า**  
๓) ฟ้ืนฟูป่าไม้ ปลูกป่า อ่ืนๆ ๑๔.๐๒ ล้านไร่ 
๔) ส่งเสริมปลูกไม้เศรษฐกิจ ๔.๖๘ ล้านไร่  

* ปัจจุบันมีพ้ืนที่ป่าไม้ ๓๙.๗๔ ล้านไร่ ในอีก ๒๐ ปี จะมีพ้ืนที่ที่ต้องดูแลรักษาให้ได้ ๕๓.๕๐ ล้านไร่ 
** พ้ืนที่ผลการรังวัดตามมติ ครม. ๓๐ มิ.ย. ๔๑ (๒๕๔๕-๒๕๕๘) รวม 5.๒๕ แสนราย ๕.๗๙ ล้านไร่ 

แยกเป็น 
๑. ลุ่มน้ าชั้นที่ ๑,๒ จ านวน ๑.๔๔ แสนราย ๑.๔๗ ล้านไร่  
๒. ลุ่มน้ าชั้นที่ ๓, ๔,๕ จ านวน ๓.๗๑ แสนราย ๓.๕๔ ล้านไร่ 

ประเด็นยุทธศาสตร์ 
ประเด็นยุทธศาสตร์ที่ ๑ ป้องกันรักษาพ้ืนที่ป่าที่เหลือให้คงอยู่และยั่งยืน 
ประเด็นยุทธศาสตร์ที่ ๒ ฟ้ืนฟูป่าเสื่อมโทรมอย่างมีประสิทธิภาพ 
ประเด็นยุทธศาสตร์ที่ ๓ ส่งเสริมธุรกิจป่าไม้และป่าเศรษฐกิจจากป่าปลูก และการส่งเสริมชุมชน 

ในเมือง/ชุมชนชนบทเป็นพ้ืนที่สีเขียว 
ประเด็นยุทธศาสตร์ที่ ๔ แก้ไขปัญหาราษฎรในพ้ืนที่ป่าไม้อย่างเป็นระบบและเป็นธรรม 
ประเด็นยุทธศาสตร์ที่ ๕ สนับสนุนและส่งเสริมการวิจัยเพ่ือพัฒนาการบริหารจัดการทรัพยากรป่าไม้ 
ประเด็นยุทธศาสตร์ที่ ๖ บูรณาการและส่งเสริมการมีส่วนร่วมทุกภาคส่วน 
ประเด็นยุทธศาสตร์ที่ ๗ การพัฒนาระบบบริหารและจัดการองค์กร 

อัตราก าลัง 
กรมป่าไม้ มีอัตราก าลังทั้งสิ้น 10,754 อัตรา แบ่งออกเป็น ๓ ประเภท ดังนี้ 

- ข้าราชการ  ๑,995   อัตรา 
- ลูกจ้างประจ า  1,354  อัตรา  
- พนักงานราชการ 7,405  อัตรา  

 หมายเหตุ ข้อมูล ณ วันที่ 17 กันยายน 2561 

สถานภาพด้านเทคโนโลยีสารสนเทศและการสื่อสาร กรมป่าไม้ 
กรมป่าไม้ มีระบบงานที่ใช้ในการปฏิบัติงาน มีรายละเอียดดังนี้ 

1. ระบบบริหารจัดการป่าสงวนแห่งชาติ 
2. ระบบอนุญาตด้านอุตสาหกรรมป่าไม้ 
3. ระบบบริหารจัดการเรื่องร้องเรียน 
4. ระบบบริหารจัดการสิทธิ์การใช้ที่ดินป่าไม้ 
5. ระบบใช้ประโยชน์พื้นที่ป่า 
6. ระบบเชื่อมโยงข้อมูลกรมการปกครอง 
7. ระบบติดตามการบุกรุกท าลายป่าและควบคุมไฟป่า 
8. ระบบฐานข้อมูลเชิงแผนที่ 

  

๓ 



 

 
9. ระบบ RFD Single Window (NSW) 
10. ระบบสารบรรณอิเล็กทรอนิกส์ 
11. ระบบเว็บไซต์กรมป่าไม้ 
12. ระบบฐานข้อมูลเลื่อยโซ่ยนต์ 
13. ระบบจัดการฐานความรู้ด้านความหลากหลายทางชีวภาพ 
14. ระบบจัดการฐานข้อมูลพรรณไม้ในสวนป่า 
15. ระบบจัดการฐานข้อมูลแมลงในสวนป่า 
16. ระบบภูมิศาสตร์สารสนเทศเพ่ือการบริหาร (GIS) 
17. ระบบจองห้องประชุมกรมป่าไม้ 
18. ระบบจัดตั้งป่าชุมชน 

สถานภาพด้านระบบเครือข่ายและการสื่อสาร กรมป่าไม้ 
๑. ระบบเครือข่ายของกรมป่าไม้  ซึ ่งมีการเชื ่อม อินเตอร์เน็ตจ านวน ๒ คู่สาย เครือข่ายทรู

ความเร็ว 300/4๐ Mb. เครือข่าย CAT ความเร็ว ๑8๐/4๐ Mb.  
๒. การด าเนินการด้านการรักษาความมั ่นคงปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย       

ด้านความปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย นั้น ศูนย์สารสนเทศ ได้ด าเนินการปรับปรุงระบบ
เครือข่ายให้สอดคล้องกับพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕6๐ เพื่อให้
ระบบคอมพิวเตอร์และเครือข่ายกรมป่าไม้ มีความม่ันคงปลอดภัยจากบุคคลผู้ไม่มีสิทธิในการเข้าถึงข้อมูล 
 

4 



กระบวนการบริหารความเสี่ยง 
 

ค านิยามความเสี่ยง 
ความเสี่ยง หมายถึง โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสูญเสีย ความสูญเปล่า  

หรือเหตุการณ์ซึ่งไม่พึงประสงค์ท่ีท าให้งานไม่ประสบความส าเร็จตาม วัตถุประสงค์และเป้าหมายที่ก าหนด 
การประเมินความเสี่ยง หมายถึง กระบวนการที่ใช้ในการระบุและวิเคราะห์ความเสี่ยงที่มีผลกระทบต่อ 

การบรรลุวัตถุประสงค์ขององค์กร รวมทั้งการก าหนดแนวทางที่จ าเป็นต้องใช้ในการควบคุมความเสี่ยงหรือ 
การบริหารความเสี่ยง 

การวิเคราะห์ความเสี่ยง หลังจากระบุปัจจัยเสี่ยงแล้ว ขั้นต่อไปคือ การวิเคราะห์ความเสี่ยงหรือ 
ผลกระทบของความเสี่ยงต่อองค์กร เทคนิคการวิเคราะห์ความเสี่ยงมีหลายวิธีเพราะการวัดความเสี่ยงเป็นตัวเลขว่า
มีผลต่อองค์กรเท่าไรนั้นเป็นสิ่งที่ท าได้ยาก โดยทั่วไปจะวิเคราะห์ ความเสี่ยงโดยประเมินนัยส าคัญหรือผลกระทบ
ของความเสี่ยง และความถ่ีที่จะเกิดหรือโอกาสที่จะเกิดความเสี่ยง 

การบริหารความเสี่ยง เมื่อทราบความเสี่ยงที่มีนัยส าคัญและโอกาสที่จะเกิดความเสี่ยงแล้วควรวิเคราะห์
สาเหตุที่ท าให้เกิดความเสี่ยง และพิจารณาว่าจะยอมรับความเสี่ยงนั้นหรือจะก าหนดกิจกรรมการควบคุมต่าง ๆ  
เพ่ือป้องกันหรือลดความเสี่ยงให้อยู่ในระดับที่สามารถยอมรับได้ 

ความหมายของการบริหารความเสี่ยง 
๑. ความเสี่ยง (Risk) คือ เหตุการณ์หรือการกระท าใด ๆ ที่อาจเกิดขึ้นภายใต้สถานการณ์ที่ไม่แน่นอน 

และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งท่ีเป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิดความล้มเหลว หรอื 
ลดโอกาสที่จะบรรลุเป้าหมายตามภารกิจที่ก าหนด 

๒. ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเสี่ยง ที่จะท าให้ไม่บรรลุ
วัตถุประสงค์ที่ก าหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร และท าไม 
ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์และก าหนดมาตรการลดความเสี่ยงใน 
ภายหลังได้อย่างถูกต้อง 

๓. กระบวนการบริหารความเสี่ยง (Risk Management Process) เป็นกระบวนการที่ใช้ในการ 
ระบุ วิเคราะห์ ประเมิน และจัดระดับความเสี่ยงที่มีผลกระทบต่อการบรรลุวัตถุประสงค์ของกระบวนการท างาน
ของหน่วยงานหรือขององค์กร รวมทั้งการบริหาร/จัดการความเสี่ยงโดยก าหนดแนวทางการควบคุมเพ่ือป้องกัน
หรือลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ ซึ่งกระบวนการดังกล่าวนี้จะส าเร็จได้ ต้องมีการสื่อสารให้คนใน 
องค์กรมีความรู้ ความเข้าใจในเรื่องการบริหารความเสี่ยงในทิศทางเดียวกัน 

๔. การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการที่ใช้ในการระบุวิเคราะห์ 
ความเสี่ยง และจัดล าดับความเสี่ยง โดยประเมินจากโอกาสที่จะเกิด (Likelihood) และผลกระทบ (Impact) 

- โอกาสที่จะเกิด (Likelihood) หมายถึง ความถี่หรือโอกาสที่จะเกิดความเสี่ยง 
- ผลกระทบ (Impact) หมายถึง ขนาดของความรุนแรงของความเสียหายที่จะเกิดขึ้นหากเกิด 

เหตุการณ์ความเสี่ยง 
๕. ระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ได้จากการประเมิน 

โอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งเป็น ๔ ระดับ คือ ระดับสูงมาก ระดับสูง ระดับปานกลาง และ 
ระดับต่ า 

๖. การบริหารความเสี่ยง/การจัดการความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใช้ใน
การบริหารจัดการให้โอกาสที่จะเกิดความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยง 
ลดลงอยู่ในระดับที่องค์กรยอมรับได้ 

๗. การควบคุม (Control) หมายถึง นโยบาย แนวทาง หรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระท าเพ่ือลด 
ความเสี่ยง และท าให้การด าเนินการบรรลุวัตถุประสงค์ แบ่งได้ ๔ ประเภท คือ 
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๑) การควบคุมเพื่อการป้องกัน (Preventive Control) เป็นวิธีการควบคุมที่ก าหนดขึ้น  เพื่อ
ป้องกันไม่ให้เกิดความเสียหายและข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์กร  
การแบ่งแยกหน้าที่ การควบคุมการเข้าถึงเอกสาร ข้อมูล ทรัพย์สิน 

๒) การควบคุมเพ่ือให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพ่ือค้นพบ
ข้อผิดพลาดที่เกิดข้ึนแล้ว เช่น การสอบทาน การวิเคราะห ์การตรวจนับ การรายงานข้อบกพร่อง 

๓) การควบคุมโดยการชี้แนะ (Directive Control) เป็นวิธีการควบคุมที่ส่งเสริมหรือกระตุ้นให้ 
เกิดความส าเร็จตามวัตถุประสงค์ที่ต้องการ เช่น การให้รางวัลแก่ผู้มีผลงานดี 

๔) การควบคุมเพ่ือการแก้ไข (Corrective Control) เป็นวิธีการควบคุมที่ก าหนดขึ้นเพ่ือแก้ไข 
ข้อผิดพลาดที่เกิดขึ้นให้ถูกต้อง หรือเพ่ือหาวิธีการแก้ไขไม่ให้เกิดข้อผิดพลาดซ้ าอีกในอนาคต เช่น การจัดเตรียม 
เครื่องมือดับเพลิงเพ่ือช่วยลดความรุนแรงของความเสียหายให้น้อยลงหากเกิดไฟไหม้ 

กระบวนการบริหารความเสี่ยง 
กรมป่าไมก้ าหนดให้ด าเนินการจัดท าแผนบริหารความเสี่ยงตามกระบวนการบริหารความเสี่ยงมาตรฐาน  

COSO (Committee of Sponsoring Organization of the Tread way Commission) ๗ ขั้นตอน ดังนี้ 
๑. การก าหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 

เพ่ือเป็นกรอบการด าเนินงานในแต่ละระดับให้สามารถวิเคราะห์ความเสี่ยงที่อาจเกิดขึ้นได้อย่าง
ครบถ้วน โดยจะยึดหลักการจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศ (อ้างอิงตามมาตรฐาน ISO/IEC ๒๗๐๐๑ 
Annex A) โดยมีหัวข้อดังต่อไปนี้ 

๑) นโยบายความม่ันคงปลอดภัย (Security policy) 
๒) โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร (Organization of information security) 
๓) การบริหารจัดการทรัพย์สินขององค์กร (Asset management) 
๔) ความมั่นคงปลอดภัยที่เกี่ยวกับบุคลากร (Human resources security) 
๕) การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and environmental 

security) 
๖) การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร

(Communications and operations management) 
๗) การควบคุมการเข้าถึง (Access control) 
๘) การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information systems acquisition, 

development and maintenance) 
๙) การบริหารจัดการเหตุการณ์ท่ีเกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร (information 

security incident management) 
๑๐) การบริหารความต่อเนื่องในการด าเนินงานขององค์กร (Business continuity management) 
๑๑) การปฏิบัติตามข้อก าหนด (Compliance) 

๒. การระบุความเสี่ยง (Event Identification) 
เป็นการระบุรายการความเสี่ยง ที่อาจเกิดขึ้นได้ทุกกรณี และสามารถเป็นต้นเหตุของการเกิด

ความเสียหาย ความล้มเหลว รวมถึงการลดโอกาสที่จะบรรลุความส าเร็จตามเป้าหมายของการปฏิบัติงาน หรือ
กิจกรรม โดยการระบุความเสี่ยงจะน ากิจกรรมที่อยู่ภายใต้มาตรการการจัดการความมั่นคงปลอดภัยส าหรับ
สารสนเทศ ที่ได้กล่าวอ้างจากการก าหนดเป้าหมายการบริหารความเสี่ยง ข้างต้นมาพิจารณาระบุความเสี่ยง โดยมี
รายละเอียดดังนี้ 
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๑) นโยบายความม่ันคงปลอดภัย (Security policy) 
- นโยบายความม่ันคงปลอดภัยส าหรับสารสนเทศ 

๒) โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร (Organization of information security) 
- โครงสร้างทางด้านความมั่นคงปลอดภัยภายในองค์กร 
- โครงสร้างทางด้านความมั่นคงปลอดภัยที่เกี่ยวข้องกับหน่วยงานภายนอก 

๓) การบริหารจัดการทรัพย์สินขององค์กร (Asset management) 
- หน้าที่ความรับผิดชอบต่อทรัพย์สินขององค์กร 
- การจัดหมวดหมู่สารสนเทศ 

๔) ความมั่นคงปลอดภัยที่เกี่ยวกับบุคลากร (Human resources security) 
- การสร้างความมั่นคงปลอดภัยก่อนการจ้างงาน 
- การสร้างความมั่นคงปลอดภัยในระหว่างการจ้างงาน 
- การสิ้นสุดหรือการเปลี่ยนการจ้างงาน 

๕) การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and environmental  
security) 

- บริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย 
- ความมั่นคงปลอดภัยของอุปกรณ์ 

๖) การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
(Communications and operations management) 

- การก าหนดหน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน 
- การบริหารจัดการการให้บริการของหน่วยงานภายนอก 
- การวางแผนและตรวจรับทรัพยากรสารสนเทศ 
- การป้องกันโปรแกรมท่ีไม่ประสงค์ดี 
- การส ารองข้อมูล 
- การบริหารจัดการทางด้านความม่ันคงปลอดภัยส าหรับเครือข่ายขององค์กร 
- การจัดการสื่อท่ีใช้ในการบันทึกข้อมูล 
- การแลกเปลี่ยนสารสนเทศ 
- การสร้างความมันคงปลอดภัยส าหรับบริการพาณิชย์อิเล็กทรอนิกส์ 
- การเฝ้าระวังทางด้านความมั่นคงปลอดภัย 

๗) การควบคุมการเข้าถึง (Access control) 
- ข้อก าหนดทางธุรกิจส าหรับการควบคุมการเข้าถึงสารสนเทศ 
- การบริหารจัดการการเข้าถึงของผู้ใช้ 
- หน้าที่ความรับผิดชอบของผู้ใช้งาน 
- การควบคุมการเข้าถึงเครือข่าย 
- การควบคุมการเข้าถึงระบบปฏิบัติการ 
- การควบคุมการเข้าถึงแอปพลิเคชันและสารสนเทศ 
- การควบคุมอุปกรณ์สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองค์กร 

๘) การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information systems acquisition,  
development and maintenance) 

- ข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับระบบสารสนเทศ 
- การประมวลสารสนเทศในแอปพลิเคชั่น 
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- มาตรฐานการเข้ารหัสข้อมูล 
- การสร้างความมั่นคงปลอดภัยให้กับไฟล์ของระบบที่ให้บริการ 
- การสร้างความมั่นคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบและกระบวนการสนับสนุน 
- การบริหารจัดการช่องโหว่ในฮาร์ดแวร์และซอฟต์แวร์ 

๙) การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร  (information 
security incident management) 

- การรายงานเหตุการณ์และจุดอ่อนที่เก่ียวข้องกับความมั่นคงปลอดภัย 
- การบริหารจัดการและการปรับปรุงแก้ไขต่อเหตุการณ์ท่ีเกี่ยวข้องกับความมั่นคงปลอดภัย 

๑๐) การบริหารความต่อเนื่องในการด าเนินงานขององค์กร (Business continuity management) 
- หัวข้อพ้ืนฐานส าหรับการบริหารความต่อเนื่องในการด าเนินงานขององค์กร 

๑๑) การปฏิบัติตามข้อก าหนด (Compliance) 
- การปฏิบัติตามข้อก าหนดทางกฎหมาย 
- การปฏิบัติตามนโยบาย มาตรฐานความมั่นคงปลอดภัยและข้อก าหนดทางเทคนิค 
- การตรวจประเมินระบบสารสนเทศ 

๓. การประเมินความเสี่ยง (Risk Assessment) 
เป็นการประเมินความเสี่ยงที่น ากิจกรรมจากกิจกรรมที่ได้ท าการระบุความเสี่ยง  มาประเมินตาม

เกณฑ์ เพื่อให้ทราบโอกาสและผลกระทบที่อาจเกิดขึ้นกับองค์กร  โดยได้ก าหนดการประเมินประกอบด้วย
เกณฑ์การให้ความรุนแรงของผลกระทบ (x) และโอกาสที่จะเกิดความเสียหาย (Y) รายละเอียดตามตาราง
การประเมินความเสี่ยง ดังนี้ 

หลักเกณฑ์การวิเคราะห์ความเสี่ยง 
 

(ตัวเลขที่แสดงในตารางเกิดจากผลคูณของ แนวตั้ง คูณ แนวนอน) 

 
 

หลักเกณฑ์การประเมินโอกาส (Likelihood) ที่จะเกิดความเสี่ยง 

๘ 



 

 
 

หลักเกณฑ์การประเมินผลกระทบ (Impact) ที่จะเกิดความเสี่ยง 

 
การประเมินระดับความเสี่ยง 

 
๔. การตอบสนองความเสี่ยง (Risk Response) 

คือการก าหนดวิธีการจัดการความเสี่ยง  เพื่อลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้  โดยใช้    
กลยุทธ์การจัดการความเสี่ยงอย่างใดอย่างหนึ่งผสมผสานกันดัง ต่อไปนี้ 

๑) การยอมรับความเสี่ยง (Risk Acceptance) เป็นการยอมรับความเสี่ยงที่เกิดขึ้นเนื่องจากไม่คุ้มค่า
ในการจัดการควบคุมหรือป้องกันความเสี่ยง 

๒) การลดการควบคุมความเสี่ยง (Risk Reduction) เป็นการปรับปรุงกระบวนการท างาน
หรือการออกแบบวิธีการท างานใหม่ เพื่อลดโอกาสที่จะเกิดหรือลดผลกระทบให้อยู่ในระดับที่ยอมรับได้  เช่น 
การลดขนาดกิจกรรม 

๓) การกระจายความเสี่ยงหรือถ่ายโอนความเสี่ยง (Risk Sharing/Risk Transfer) เป็นการกระจาย
หรือถ่ายโอนความเสี่ยงให้ผู้อ่ืนช่วยแบ่งเบาความรับผิดชอบ เช่น การใช้บริการจากภายนอก (Out Source) 

๔) การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) เป็นการจัดการกับความเสี่ยงที่มีอยู่ในระดับสูงมาก
และหน่วยงานไม่อาจยอมรับได้จึงต้องตัดสินใจ หยุด ยกเลิก หรือเปลี่ยนแปลงกิจกรรม/โครงการที่จะน าไปสู่
เหตุการณ์ที่เป็นความเสี่ยง 

๕. กิจกรรมการบริหารความเสี่ยง (Control Activities) 
โดยการก าหนดปัจจัยเสี่ยงที่มีคะแนนประเมินความเสี่ยงที่ระดับสูงตั้งแต่  ๕ - ๒๕ ขึ้นไป ให้

น ามาด าเนินการจัดท าแผนบริหารความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ ตามแบบฟอร์มที่ก าหนด
ประกอบด้วย ประเด็นความเสี่ยง กิจกรรม ตามแนวทางการจัดการความเสี่ยง เป้าหมาย/ผลส าเร็จของการ
ด าเนินกิจกรรมตามแนวทางการจัดการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ระยะเวลาด าเนินการ
ผู้รับผิดชอบ งบประมาณ 
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๖. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
จัดให้มีการสื่อสารข้อมูลที่ต้องการผ่านช่องทางการสื่อสารไปยังกลุ่มเป้าหมายที่ก าหนด  เพื่อให้

บุคคลที่เกี่ยวข้องได้รับทราบการข้อมูลและน าไปสู่การปฏิบัติ 
๗. การติดตามผลและเฝ้าระวังความเสี่ยง (Monitoring) 

ก าหนดให้มีการติดตามการประเมินผลการด าเนินงานตามระยะเวลาที่ก าหนดไว้ดังนี้ 
- เดือนกันยายน พ.ศ. 2561 – ตุลาคม พ.ศ. 2562 เฝ้าระวังและติดตามผลความเสี่ยง 
- เดือนตุลาคม พ.ศ. 2561 – พฤศจิกายน พ.ศ. 2562 จัดท าสรุปและรายงานผลการเฝ้าระวัง 

บทบาท หน้าที่ของผู้ท่ีเกี่ยวข้องกับการบริหารความเสี่ยง 
๑) บริหารระดับสูง ท าหน้าที่ก าหนดนโยบายและแต่งตั้งคณะกรรมการหรือคณะท างานในการก ากับดูแล 

ให้มีการด าเนินการตามแผนบริหารความเสี่ยง 
๒) คณะท างานจัดท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศกรมป่าไม้  จัดท าวิธีปฏิบัติด้าน

เทคโนโลยีสารสนเทศ เพ่ือบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ กรมป่าไม ้
๓) ผู้บริหารระดับส านัก/กอง/ศูนย์ ด าเนินการบริหารความเสี่ยงในหน่วยงาน รวมทั้งติดตามประเมินผล 

อย่างต่อเนื่อง 
๔) บุคลากรในหน่วยงาน ด าเนินการตามแผนบริหารความเสี่ยงตามท่ีก าหนด อย่างถูกต้อง ครบถ้วน 

๑๐
๐ 



การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมป่าไม ้
 

ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
จากการศึกษาค้นคว้า ประกอบกับการตรวจสอบหน่วยงานต่าง ๆ ที่เกี่ยวข้องกับการบริหารจัดการ

และการควบคุมความเสี่ยงด้านสารสนเทศของกรมป่าไม้ พิจารณาแล้วเห็นว่าความเสี่ยงด้านสารสนเทศที่
เกี่ยวข้องกับกรมป่าไมส้ามารถ แบ่งออกเป็น ๔ ประเภทหลัก ดังนี้ 

๑. Access Risk : เป็นความเสี่ยงเกี่ยวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์ โดยบุคคลที่ไม่มี
อ านาจหน้าที่เกี่ยวข้อง หรือเป็นความเสี่ยงในกรณีที่บุคคลที่มีอ านาจหน้าที่ไม่สามารถเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงานที่รับผิดชอบ ซึ่งหากหน่วยงานที่รับผิดชอบไม่ได้มีวิธีการจัดการและ
ควบคุมความเสี่ยงด้าน access risk ที่รอบคอบและรัดกุมเพียงพอแล้ว อาจท าให้บุคคลที่ไม่มีอ านาจหน้าที่
เกี่ยวข้องได้ล่วงรู้ข้อมูล และอาจน าข้อมูลไปใช้ก่อให้เกิดความเสียหายได้ อีกทั้งข้อมูลและการท างานของระบบ
คอมพิวเตอร์ก็อาจถูกแก้ไขเปลี่ยนแปลงได้ ส่วนกรณีบุคคลที่มีอ านาจหน้าที่ไม่สามารถเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงานที่รับผิดชอบได้นั้น อาจท าให้การปฏิบัติงานไม่มีประสิทธิภาพเท่าที่ควร 
โดยที่ความเสี่ยงด้าน access risk อาจเกิดจากหลายสาเหตุ เช่น การก าหนดสิทธิในการเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ที่ไม่เหมาะสมกับหน้าที่และความรับผิดชอบหรือเกินความจ าเป็นในการใช้งาน กรมไม่ได้มีการ
ก าหนดรหัสผ่าน(password) ในการเข้าสู่ระบบงานคอมพิวเตอร์อย่างรัดกุมเพียงพอ การไม่ได้จ ากัดและ
ควบคุมให้เฉพาะเจ้าหน้าที่ท่ีมีอ านาจหน้าที่เกี่ยวข้องในการเข้าออกศูนย์คอมพิวเตอร์ เป็นต้น 

๒. Integrity Risk : เป็นความเสี่ยงเกี่ยวกับความไม่ถูกต้องครบถ้วนของข้อมูลและการท างานของ
ระบบคอมพิวเตอร์ ซึ่งอาจเกิดจากการถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง หรือมีการ
บันทึกข้อมูล การประมวลผล และการแสดงผลที่ผิดพลาด โดยอาจมีสาเหตุมาจากการที่หน่วยงานที่รับผิดชอบ
ไม่มีการควบคุมเกี่ยวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องที่
รอบคอบและรัดกุมเพียงพอ (access risk) ซึ่งส่งผลให้ข้อมูล รวมทั้งการท างานของระบบคอมพิวเตอร์ อาจถูก
แก้ไขเปลี่ยนแปลงโดยมิชอบได้ หรือมีสาเหตุมาจากการที่ไม่มีระบบการควบคุมและตรวจสอบอย่างเพียงพอ
เพ่ือให้มั่นใจได้ว่าการบันทึกข้อมูล การประมวลผล และการแสดงผลมีความถูกต้องครบถ้วน นอกจากนี้  
การบริหารจัดการและการควบคุมเกี่ยวกับการพัฒนา การแก้ไข หรือเปลี่ยนแปลงระบบคอมพิวเตอร์ที่ไม่
รอบคอบและรัดกุมเพียงพอก็อาจส่งผลให้ระบบคอมพิวเตอร์มีการประมวลผลที่ไม่ถูกต้องครบถ้วน หรือไม่
สอดคล้องกับความต้องการของผู้ใช้งานได้ 

๓. Availability Risk : เป็นความเสี่ยงเกี่ยวกับการไม่สามารถใช้ข้อมูลหรือระบบคอมพิวเตอร์ 
ได้อย่างต่อเนื่องหรือในเวลาที่ต้องการซึ่งอาจท าให้การปฏิบัติงานหรือการให้บริการด้านต่าง ๆ อาจหยุดชะงักได้ 
โดยความเสี่ยงนี้อาจเกิดจากการที่ไม่ได้มีการควบคุมดูแลการท างานของระบบคอมพิวเตอร์ และป้องกันความ
เสียหายอย่างเพียงพอ และยังรวมไปถึงการที่ไม่ได้ท าการส ารองข้อมูล และระบบงานคอมพิวเตอร์ และจัดให้มี
แผนรองรับเหตุการณ์ฉุกเฉิน นอกจากนี้ ถ้าหากไม่ได้มีการควบคุมเกี่ยวกับการเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ที่รอบคอบและรัดกุมเพียงพอแล้ว (access risk) ก็อาจส่งผลให้บุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง
สามารถเข้ามาท าให้ข้อมูลและการท างานของระบบคอมพิวเตอร์เสียหายได้ 

๔. Infrastructure Risk : เป็นความเสี่ยงเกี่ยวกับการที่หน่วยงานที่รับผิดชอบไม่ได้จัดให้มีการ
บริหารจัดการด้านเทคโนโลยีสารสนเทศที่สะท้อนระบบควบคุมภายในที่ดี  รวมทั้งไม่ได้จัดให้มีระบบ
คอมพิวเตอร์ และบุคลากร ให้เหมาะสมและเพียงพอแก่การสนับสนุนการปฏิบัติงาน โดยความเสี่ยงนี้อาจเกิด
จากการแบ่งแยกอ านาจหน้าที่ที่ไม่เหมาะสม ซึ่งท าให้ขาดระบบการสอบยันและการตรวจสอบการปฏิบัติงาน 
ที่เพียงพอ รวมถึงการที่ไม่ได้จัดให้มีนโยบายเกี่ยวกับการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT 
security policy) ซึ่งท าให้ไม่มีแนวทางในการควบคุมความเสี่ยงต่าง ๆ หรือเกิดจากการไม่มีแผนงานและ
ขั้นตอนการปฏิบัติงานที่ครอบคลุมงานส าคัญทุกด้าน และมีรายละเอียดเพียงพอเพ่ือใช้เป็นแนวทางในการ
ปฏิบัติงาน นอกจากนี้ ก็อาจเกิดจากการที่ไม่ได้จัดให้มีระบบคอมพิวเตอร์ที่มีประสิทธิภาพเพียงพอแก่การ

๑๑ 



 

สนับสนุนการปฏิบัติราชการ และการมิได้จัดให้มีการอบรมบุคลากรด้านคอมพิวเตอร์อย่างเพียงพอ เพ่ือให้มี
ความรอบรู ้และเชี่ยวชาญในงานที่รับผิดชอบ  

การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
คณะท างานจัดท าแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศกรมป่าไม้ ด าเนินการวิเคราะห์

ความเสี่ยงและปัจจัยเสี่ยงแต่ละปัจจัยจากการด าเนินงานด้านเทคโนโลยีสารสนเทศ และวิเคราะห์ปัญหาหรือ
ภัยคุกคามที่เกิดขึ้นกับระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมป่าไม้ โดยปัญหาหรือภัยคุกคามนั้น
สร้างผลกระทบสูงต่อการบรรลุความส าเร็จการด าเนินงานด้านเทคโนโลยีสารสนเทศและการสื่อสาร  จากการ
สรุปปัญหาและภัยคุกคามทั้งหมดแล้วจะน ามาประเมินโอกาส (Likelihood) ที่อาจจะเกิดเหตุการณ์ความเสี่ยง 
พร้อมทั้งประเมินระดับความรุนแรงหรือมูลค่าความเสียหาย (Impact) จากความเสี่ยง โดยเลือกความเสี่ยงที่มี
ระดับสูงและสูงมาก มาจัดท าแผนบริหารความเสี่ยง 

ประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศ มีดังนี้คือ 
๑. ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทางธรรมชาติ 

สิ่งที่มนุษย์กระท าขึ้น ลักษณะทางกายภาพและสิ่งแวดล้อมทั้งโดยเจตนาและไม่เจตนา เช่น วาตภัย น้ าท่วม 
ฟ้าผ่า เพลิงไหม้ กระแสไฟฟ้าขัดข้อง การเข้า – ออก ห้องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ต่อพ่วงโดยไม่ได้รับ
อนุญาต เป็นต้น 

๒. ความเสี่ยงด้านบุคลากร หมายถึง ความเสี่ยงที่เกิดจากบุคลากรทั้งภายในและภายนอกที่เกี่ยวข้อง
กับการด าเนินงานด้านเทคโนโลยีสารสนเทศ รวมถึงการวางแผน การมอบหมายหน้าที่ การปฏิบัติงาน การ
ตรวจสอบ และสิทธิของบุคลากร/คณะท างานที่มีส่วนเกี่ยวข้องกับการด าเนินการทุกฝ่ายอย่างละเอียดถี่ถ้วน 
เพ่ือให้บุคลากรมีความรู้ ความเข้าใจในการใช้งานการดูแลรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศและการสื่อสาร 

๓. ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาด  
ช่องโหว่ของอุปกรณ์ ตลอดจนการเคลื่อนย้ายอุปกรณ์โดยไม่ได้รับอนุญาต การติดตั้งอุปกรณ์ในพ้ืนที่ไม่
เหมาะสม การถูกภัยคุกคามจากภัยต่าง ๆ เช่น ไวรัสคอมพิวเตอร์ 

๔. ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ หมายถึง ความเสี่ยงที่เกิดจากระบบงานโปรแกรมต่างๆ  
ที่ได้จัดท าและพัฒนาขึ้น รวมถึงโปรแกรมประยุกต์อ่ืน ๆ ที่ใช้ประกอบการใช้โปรแกรม และระบบงาน เช่น  
การใช้โปรแกรมที่ไม่มีลิขสิทธิ์ถูกต้อง, ความผิดพลาดที่เกิดขึ้นจากการเขียนโปรแกรม โปรแกรมที่พัฒนาขึ้น
มาแล้วมี  ช่องโหว่ท าให้มีผู้บุกรุกเข้ามาแก้ไขเปลี่ยนแปลงค าสั่งและการถูกผู้ไม่ประสงค์ดีท าลายระบบ 
(Hacker), การพัฒนาระบบสารสนเทศท่ีไม่มีการก าหนดสิทธิ์การเข้าถึงระบบ เป็นต้น 

๕. ความเสี่ยงด้านระบบเครือข่าย หมายถึง ความเสี่ยงหรือภัยต่าง ๆ ที่เกิดขึ้นกับระบบเครือข่ายของ
องค์กร ทั้งเครือข่ายอินทราเน็ต (Intranet) และเครือข่ายอินเตอร์เน็ต (Internet) ซึ่งรวมถึงภัยที่มีสาเหตุ 
มาจากภายในระบบเครือข่ายเอง ได้แก่ ความเสี่ยงด้านกายภาพ ความเสี่ยงด้านระบบปฏิบัติการ ความเสี่ยง
ระบบแม่ข่าย เป็นต้น และความเสี่ยงจากภัยภายนอกได้แก่ การบุกรุกระบบเครือข่าย และความเสี่ยงจากภัย
คุกคามต่าง ๆ 

๖. ความเสี่ยงด้านข้อมูล หมายถึง ความเสี่ยงที่เกิดจากข้อมูล และฐานข้อมูลในระบบสารสนเทศ   
อันอาจจะก่อให้เกิดความเสียหาย ได้แก่ การท าลายข้อมูล การแก้ไขข้อมูลโดยไม่ได้รับอนุญาต การโจรกรรม
ข้อมูลที่ส าคัญ เป็นต้น ความเสี่ยงเหล่านี้ล้วนมีความจ าเป็นที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล 

ซึ่งความเสี่ยงทั้ง ๖ เรื่อง ได้แก่  
๑) ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 
๒) ความเสี่ยงด้านบุคลากร 

๑๒ 



 

๓) ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ 
๔) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ 
๕) ความเสี่ยงด้านระบบเครือข่าย  
๖) ความเสี่ยงด้านข้อมูล  
กรมป่าไม ้ได้ก าหนดแผนการบริหารจัดการความเสี่ยง โดยอ้างอิงหลักการจัดการความมั่นคงปลอดภัย

ส าหรับสารสนเทศ (อ้างอิงตามมาตรฐาน ISO/IEC ๒๗๐๐๑ Annex A) ทั้ง ๑๑ ประเด็น ได้แก่ นโยบายความ
มั่นคงปลอดภัย (Security policy) โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร (Organization of 
information security) การบริหารจัดการทรัพย์สินขององค์กร (Asset management) ความมั่นคงปลอดภัย
ที่เกี่ยวกับบุคลากร (Human resources security) การสร้างความมั่นคงปลอดภัยทางกายภาพและ
สิ่งแวดล้อม (Physical and environmental security) การบริหารจัดการด้านการสื่อสารและการด าเนินงาน
ของเครือข่ายสารสนเทศขององค์กร (Communications and operations management) การควบคุมการ
เข้าถึง (Access control) การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information systems 
acquisition, development and maintenance) การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยขององค์กร (information security incident management) การบริหารความต่อเนื่องในการ
ด าเนินงานขององค์กร (Business continuity management) การปฏิบัติตามข้อก าหนด (Compliance)  
โดยด าเนินการวิเคราะห์ประเมินความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ และวางระบบบริหารความเสี่ยง
ของระบบฐานข้อมูลและสารสนเทศ เพ่ือให้มีการบริหารความเสี่ยง เพ่ือก าจัดป้องกันหรือลดการเกิด 
ความเสียหายในรูปแบบต่าง ๆ โดยสามารถฟ้ืนฟูระบบสารสนเทศ และการส ารองและการกู้คืนข้อมูลจาก 
ความเสียหาย (Backup and Recovery) มีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและ 
ภัยพิบัติที่อาจจะเกิดกับระบบสารสนเทศ (IT Contingency Plan) มีระบบรักษาความมั่นคงและปลอดภัย
(Security) ของระบบฐานข้อมูล เช่น ระบบ Anti – Virus ระบบไฟฟ้าส ารองเป็นต้น และมีการก าหนดสิทธิ 
ให้ผู้ใช้ในแต่ละระดับ (Access rights) ในการเข้าถึงระบบสารสนเทศและเครือข่าย ซึ่งได้แสดงรายละเอียดการ
วิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศ ดังต่อไปนี้ 

๑๓ 



 

 

๑๔ 

 

ตารางวิเคราะห์แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมป่าไม้ ประจ าปีงบประมาณ พ.ศ. ๒๕62 
 

ความเสีย่ง
(ภาวะคุกคาม) 

ปัจจยัเสีย่ง 
(จุดอ่อนของระบบ) 

โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสีย่ง 
แนวทางการ

ควบคุมทีผ่่านมา 
ประเมนิผล 
การควบคุม 

วิธีการ
ควบคุม 

กิจกรรม 
ผู้รับ 

ผิดชอบ 
ระยะเวลาการ
ด าเนินงาน 

การตรวจสอบ
ติดตาม/ 

ประเมนิผล
กิจกรรม 

1.ไวรัส
คอมพิวเตอร์ที่
เครื่องผู้ใช้ 

-การต่อพว่งกับ
อุปกรณ์ทาง
คอมพิวเตอร์ที่ยังไม่ได้
รับการตรวจสอบไวรัส 
(Scan Virus) 
-การดาวน์โหลดและ
ติดต้ังซอฟต์แวร์ที่ไม่รู้
แหล่งที่มา 
-การเข้าเวบ็ไซต์ที่มี
ความเส่ียงและฝัง 
Spyware ไว้ เช่น 
เว็บไซต์ดาวน์โหลด
โปรแกรมฟร,ี 
ภาพยนตร์ฟรี เป็นต้น 
-ระบบปฏิบัติการมี
ช่องโหว ่

5 3 15 -มีมาตรการหรือ
ข้อบังคับในการใช้
อุปกรณ์ต่อพ่วงและ
เข้าเว็บไซต์ เช่น ก่อน
ใช้งานอุปกรณ์ต่อพ่วง
ต้องสแกนไวรัสทุกครั้ง 
ห้ามเข้าเว็บไซต์ที่มี
ความเส่ียง เป็นต้น 
-ขอความรว่มมือจาก
ผู้ใช้งานไม่ลงโปรแกรม
ที่เสี่ยงต่อการติดไวรัส 
-ติดต้ังโปรแกรม
ป้องกันไวรัส (Anti-
Virus) ให้ผู้ใช้งาน 

-ผู้ใช้งานไม่ให้ความ
ร่วมมือ 
-เจ้าหน้าที่ดแูลไม่
ทั่วถึง 
-จ านวนโปรแกรม
ป้องกันไวรัสไม่
เพียงพอส าหรับ
ผู้ใช้งาน 

ลด -ประกาศมาตรฐานการ
รักษาความปลอดภยัด้าน
เทคโนโลยีสารสนเทศของ
กรมป่าไม้ 
-ให้ความรู้แก่ผู้ใช้งาน ให้
ตระหนักถึงภัยอันตรายที่
เกิดจากไวรัส 
-จัดหาโปรแกรมปอ้งกัน
ไวรัสเพิ่มเติม 
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3 เดือน/ครั้ง 

2.การเชื่อมโยง
เครือข่ายล้มเหลว 

-ผู้ให้บริการเครือข่าย
ให้บริการล่าช้า ไม่ดูแล 
-การเชื่อมโยง
เครือข่ายล้มเหลว 

1 5 5 -จัดท า Link ส ารองใน
ลักษณะ Load 
Balance 

-สามารถแก้ปัญหา
ได้ค่อนข้างดี 

ลด -เพิ่มเนื้อหาใน TOR ให้
ครอบคลุมในเร่ืองการ
ให้บริการ การรับรอง
คุณภาพ เช่น  การปรับ 
ในกรณีที่ผู้ให้บริการ
เครือข่ายตอบสนองล่าช้า 
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3.ระบบไฟฟ้าหอ้ง 
Data Center ไม่
เสถียร 

-ปริมาณการใช้ไฟฟ้ามาก 
-กระแสไฟฟา้ขัดข้อง 
ดับ แรงดันไฟฟ้าไม่
คงที่ 

2 5 10 -จัดหาเครื่องส ารอง
ไฟฟ้าส าหรับหอ้ง 
Data Center 
 

-เครื่องส ารองไฟฟ้า
ส าหรับห้อง Data 
Center สามารถ
ส ารองไฟได้  

ลด -ตรวจสอบระบบไฟฟ้า
อย่างสม่ าเสมอ 
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ความเสีย่ง
(ภาวะคุกคาม) 

ปัจจยัเสีย่ง 
(จุดอ่อนของระบบ) 

โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสีย่ง 
แนวทางการ

ควบคุมทีผ่่านมา 
ประเมนิผล 
การควบคุม 

วิธีการ
ควบคุม 

กิจกรรม 
ผู้รับ 

ผิดชอบ 
ระยะเวลาการ
ด าเนินงาน 

การตรวจสอบ
ติดตาม/ 

ประเมนิผล
กิจกรรม 

4.ละเมิดลิขสิทธ์
โปรแกรม 

-บุคลากรขาดความรู้
ความเข้าใจ
พระราชบัญญัติวา่ด้วย
การกระท าผิดเกีย่วกับ
คอมพิวเตอร์ พ.ศ. 2560  
-บุคลากรขาดการ
ตระหนักถึงภัยที่ได้
จากการใช้โปรแกรม
ละเมิดลิขสิทธิ์ 
-ไม่มีโปรแกรมลิขสิทธ์
ให้เจ้าหน้าที่ใช้งาน 

5 3 15 -มีการชี้แจงเป็น
หนังสือเวยีนให้กบั
บุคลากรภายในกรมปา่
ไม้ให้ทราบเกีย่วกับ
พระราชบัญญัตวิ่าดว้ย
การกระท าผิดเกีย่วกับ
คอมพิวเตอร์ พ.ศ.2560  
-มีการจัดประชุมเชิง
ปฏิบัตกิารเกีย่วกบั
ความปลอดภยัในระบบ
เทคโนโลยีสารสนเทศ 

-บุคลากรยังไม่
ตระหนักถึงภัยและ
ความผิดที่เกิดจาก
การใช้โปรแกรมที่
ไม่มีลิขสิทธิ์ และ
ยังคงมีการใช้งาน
โปรแกรมที่ไม่มี
ลิขสิทธิ์อยู ่

ลด -รณรงค์ให้บุคลากรใช้
งานโปรแกรมที่มีลิขสิทธิ ์
-รณรงค์ให้บุคลากรใช้
ซอฟต์แวร์ Open 
Source 
-ให้ความรู้แก่บุคลากรถึง
ภัยและความผิดที่เกิด
จากการใช้โปรแกรม
ละเมิดลิขสิทธิ์ 
-จัดหาโปรแกรมลิขสิทธ์
ให้เจ้าหน้าที่ใช้งาน 

-ศูนย์สารสนเทศ 
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5.บุคลากรกรมป่า
ไม้ ขาดความรู้
และทักษะในการ
ปฏิบัติงานด้าน
สารสนเทศ 

-เจ้าหน้าทีป่ฏิบัติงาน
ไม่ตรงตามสายงาน 
-มีการเปลี่ยนงานบอ่ย 
-หน่วยงานไม่ได้มีการ
จัดหลักสูตรในการ
อบรมด้านเทคโนโลยี
สารสนเทศให้เพียงพอ 

5 3 15 -มีการจัดอบรม 
เพื่อให้บุคลากรมี
ความรู้ความเข้าใน
ระบบงานที่รับผิดชอบ 

-เบื้องต้นสามารถ
แก้ปัญหาได้ใน
ระดับหนึ่ง 

ลด -จัดท าคู่มือการปฏิบัติงาน 
-เพิ่มอัตราก าลังพนักงาน
ราชการในต าแหน่ง
เจ้าหน้าที่ระบบงาน
คอมพิวเตอร์ให้หน่วยงาน
ในส่วนภูมิภาค 

-ศูนย์สารสนเทศ 
-ส านักบริหาร
กลาง 
 

มี.ค.-ก.ย.62 3 เดือน/ครั้ง 

6.ข้อมูล
สารสนเทศไม่
ถูกต้องและเป็น
ปัจจุบัน 

-ความไม่ถูกต้องของ
ข้อมูลและข้อมูลไม่
เป็นปัจจุบัน 
-ไม่มีการก าหนด
มาตรฐานในการ
บันทึกข้อมูล 

5 4 20 -ขอความรว่มมือ
เจ้าหน้าที่ให้ปรับปรุง
ข้อมูลให้เป็นปัจจุบัน 
-จัดท าปฏิทินรายงาน
ข้อมูลและการ
ตรวจสอบข้อมูล 

ยังไม่ได้รับความ
ร่วมมือในการ
ปรับปรุงข้อมูล 

ลด -จัดฝึกอบรมการใช้งาน
ระบบอยา่งสม่ าเสมอ 
-ก าหนดมาตรการในการ
ตรวจสอบข้อมูล ก่อนน า
ขึ้นเผยแพร่บนเว็บไซต์ 
-ก ากับ ติดตาม ให้น าเข้า
ข้อมูลให้เป็นปัจจุบัน 
-มอบหมายให้เจา้หน้าที่
ปรับปรุงข้อมูลให้
ครบถ้วนเป็นปัจจุบัน 

-ศูนย์สารสนเทศ 
 
 
 
 
-ฝ่ายสารสนเทศ
สจป. 

ต.ค.61-ก.ย.62 3 เดือน/ครั้ง 



 

 

๑๖ 

ความเสีย่ง
(ภาวะคุกคาม) 

ปัจจยัเสีย่ง 
(จุดอ่อนของระบบ) 

โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสีย่ง 
แนวทางการ

ควบคุมทีผ่่านมา 
ประเมนิผล 
การควบคุม 

วิธีการ
ควบคุม 

กิจกรรม 
ผู้รับ 

ผิดชอบ 
ระยะเวลาการ
ด าเนินงาน 

การตรวจสอบ
ติดตาม/ 

ประเมนิผล
กิจกรรม 

7.อุปกรณ์
เครือข่ายไม่
สามารถให้บริการ
ได้ต่อเนื่อง 

-เจ้าหน้าทีข่าดความรู้
และทักษะในการแก้ไข
ปัญหา 
-อุปกรณ์เครือข่าย
ช ารุด 

1 5 5 -จัดส่งเจ้าหน้าที่เข้ารับ
การอบรมเพื่อเพิ่ม
ทักษะ 
-จ้างบ ารุงรักษา
อุปกรณ์เครือข่าย 

-มีการจัดอบรมแล้ว 
แต่ยังไม่เพียงพอ 
-ยังไม่สามารถ
ควบคุมการใช้งาน
ได้อย่างทั่วถึง 

ลด -ตรวจสอบความพร้อมใช้
งานของอุปกรณ์เครือข่าย
อย่างสม่ าเสมอ 
 
 

ศูนย์สารสนเทศ ต.ค.61-ก.ย.62 1 ครั้ง/เดือน 

8.เครื่องแม่ข่ายไม่
สามารถให้บริการ
ได้ต่อเนื่อง 

-โดนไวรัสโจมต ี 
-มีจ านวนผู้ใช้งาน
จ านวนมาก ไม่
สามารถรองรับได้ 
-การโจมตี (Hack) 
ระบบ  

2 5 10 -ติดต้ังโปรแกรม Anti-
Virus  
-ก าหนดมาตรการการ
เข้าใช้งานบางเว็บไซต์ 
เช่น ปิดการเข้าใช้งาน 
Facebook และ 
Youtube ในเวลางาน 
-สร้างมาตรการการ
เข้าใช้งานระบบ
เครือข่าย(Policy) 
-ด าเนินการเข้ารหัสใช้
งานระบบสารสนเทศ 
-มีการทดสอบการ
เจาะระบบเพื่อ
ตรวจสอบช่องโหว ่

-เบื้องต้น สามารถ
แก้ไขปัญหาได้ใน
ระดับหนึ่ง 
-ยังไม่สามารถ
ควบคุมการใช้งาน
ได้อย่างทั่วถึง 
-ยังมีการ Hack 
เกิดขึ้นอยู ่

ลด -Update ซอฟต์แวร์ 
Anti-Virus ทุกเดือน 
-จัดท าหนังสือแจ้งเตือน
ผู้ใช้งานที่ไม่เหมาะสม 
จัดท าระบบส ารองขอ้มูล 
-ก าหนดรหัส 
(encryption) ระบบ
สารสนเทศ 
-จ้างที่ปรึกษาตรวจสอบ
หาช่องโหว่ของซอฟต์แวร์ 
 

ศูนย์สารสนเทศ ต.ค.61-ก.ย.62 3 เดือน/ครั้ง 

9.ระบบงาน
สารสนเทศของ
กรมไม่สามารถ
บริการได้ 

-Harddisk เสียหาย 
-Raid Controller เสียหาย 
-Switch และ  Router 
เสียหาย 
-มีจ านวนผู้ใช้งานปริมาณ
มาก ไม่สามารถรับรองได้
ไม่มีคู่มือในการติดตั้ง
และปรับปรุงระบบ 

1 5 5 -จัดท าระบบส ารอง
ข้อมูล 

-เบื้องต้นสามารถ
แก้ไขปัญหาได้ใน
ระดับหนึ่ง 

ลด -ตรวจสอบระบบส ารอง
ข้อมูลและอุปกรณ์ 
ทุกไตรมาส 
-จัดท าไซต์ส ารอง (DR-
Site)  
 

ศูนย์สารสนเทศ ต.ค.61-ก.ย.62 3 เดือน/ครั้ง 



 

 

๑๗ 

ความเสีย่ง
(ภาวะคุกคาม) 

ปัจจยัเสีย่ง 
(จุดอ่อนของระบบ) 

โอกาส 
ผล 

กระทบ 
ระดับ 

ความเสีย่ง 
แนวทางการ

ควบคุมทีผ่่านมา 
ประเมนิผล 
การควบคุม 

วิธีการ
ควบคุม 

กิจกรรม 
ผู้รับ 

ผิดชอบ 
ระยะเวลาการ
ด าเนินงาน 

การตรวจสอบ
ติดตาม/ 

ประเมนิผล
กิจกรรม 

10.ไฟไหม้เครื่อง
แม่ข่ายหรือภายใน
ห้อง Data 
Center 

-การเสื่อมสภาพของ
อุปกรณ์ป้องกันการ
เกิดไฟไหม้ 
-การเสื่อมสภาพของ
อุปกรณ์ดับไฟ 

1 5 5 -ติดต้ังระบบดับเพลิง -เบื้องต้นสามารถ
แก้ไขปัญหาได้ใน
ระดับหนึ่ง 

ลด -ตรวจสอบขอ้มูล 
อุปกรณ์ดับเพลิงให้
สม่ าเสมอ 
-จัดท าไซต์ส ารอง (DR-
Site)  
 

ศูนย์สารสนเทศ ต.ค.61-ก.ย.62 1 เดือน/ครั้ง 

11.ภัยธรรมชาต ิ -ภัยธรรมชาติทุกด้าน 1 5 5 ไม่มี ไม่มี ลด -จัดท าไซต์ส ารอง (DR-
Site) ให้ครบทุก
ระบบงาน 
 

ศูนย์สารสนเทศ ม.ค.-มิ.ย.62 1 ครั้ง/ปี 

12.สถานการณ์
การเมือง 

-ไม่สามารถเข้า
ปฏิบัติงานที่หนว่ยงาน
ได้ 

1 5 5 ไม่มี ไม่มี ลด -ทบทวนแผนรองรับ
สถานการณ์ฉุกเฉินและ
ซักซ้อมตามแผน 

ศูนย์สารสนเทศ ส.ค.-ก.ย.62 1 ครั้ง/ปี 

13.อุปกรณ์ it ถูก
โจรกรรม 

-ขาดมาตรการระบบ
รักษาความปลอดภยั 
เช่น ระบบการเข้าเวร
ยาม เป็นต้น 

1 5 5 -มียามประจ าอาคาร 
-ติดต้ังกล้องวงจรปิด 

-การรักษาความ
ปลอดภัยอาจยังไม่
ครอบคลุม 

ลด -ตรวจสอบกล้องวงจรปิด
ให้สามารถใช้งานได้ 

ทุกหน่วยงาน ต.ค.61-ก.ย.62 3 เดือน/ครั้ง 

 

 
 
 
 
 

 
 



 

  

๑๘ 

แผนบริหารความเสี่ยงด้านเทคโนโลยสีารสนเทศกรมป่าไม้ ประจ าปีงบประมาณ พ.ศ. ๒๕62 

ความเสี่ยง กิจกรรม 

ระยะเวลาด าเนินการ  
การตรวจสอบ/

ติดตาม 
ผู้รับผิดชอบ ปีงบประมาณ พ.ศ. 2562 

2561 2562 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

1.ไวรัสคอมพิวเตอร์ที่
เครื่องผู้ใช้ 

-ประกาศมาตรฐานการรักษา
ความปลอดภยัด้านเทคโนโลยี
สารสนเทศของกรมป่าไม้ 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-ให้ความรู้แก่ผู้ใช้งาน ให้ตระหนัก
ถึงภัยอันตรายที่เกิดจากไวรัส 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จัดหาโปรแกรมปอ้งกันไวรัสเพิ่มเติม             3 เดือน/ครั้ง ศูนย์สารสนเทศ 
2.การเชื่อมโยงเครือข่าย
ล้มเหลว 

-เพิ่มเนื้อหาใน TOR ให้
ครอบคลุมในเร่ืองการให้บริการ 
การรับรองคุณภาพ เช่น  การ
ปรับ ในกรณีที่ผู้ให้บริการ
เครือข่ายตอบสนองล่าช้า 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

3.ระบบไฟฟ้าหอ้ง Data 
Center ไม่เสถียร 

-ตรวจสอบระบบไฟฟ้าอยา่ง
สม่่าเสมอ 

   
       

  1 ครั้ง/เดือน ศูนย์สารสนเทศ 

4.ละเมิดลิขสิทธ์
โปรแกรม 

-รณรงค์ให้บุคลากรใช้งาน
โปรแกรมที่มีลิขสิทธิ ์

   
       

  3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-รณรงค์ให้บุคลากรใช้ซอฟต์แวร์ 
Open Source 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-ให้ความรู้แก่บุคลากรถึงภยัและ
ความผิดที่เกิดจากการใช้
โปรแกรมละเมิดลิขสิทธิ ์

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จัดหาโปรแกรมลิขสิทธ์ให้
เจ้าหน้าที่ใช้งาน 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 
  

5.บุคลากรกรมป่าไม้ ขาด
ความรู้และทักษะในการ
ปฏิบัติงานด้านสารสนเทศ 

-จัดท่าคู่มือการปฏิบัติงาน             3 เดือน/ครั้ง ศูนย์สารสนเทศ 
-เพิ่มอัตรากา่ลังพนกังานราชการใน
ต่าแหน่งเจ้าหนา้ที่ระบบงาน
คอมพวิเตอร์ใหห้นว่ยงานในสว่นภูมิภาค 

            3 เดือน/ครั้ง ส่านักบริหารกลาง 



 

  

๑๙ 

ความเสี่ยง กิจกรรม 

ระยะเวลาด าเนินการ  
การตรวจสอบ/

ติดตาม 
ผู้รับผิดชอบ ปีงบประมาณ พ.ศ. 2562 

2561 2562 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

6.ข้อมูลสารสนเทศไม่
ถูกต้องและเป็นปัจจุบัน 

-จัดฝึกอบรมการใช้งานระบบ
อย่างสม่่าเสมอ 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-ก่าหนดมาตรการในการตรวจสอบ
ข้อมูล ก่อนน่าขึ้นเผยแพร่บนเว็บไซต์ 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-ก่ากับ ติดตาม ให้น่าเข้าข้อมูลให้
เป็นปัจจุบัน 

            3 เดือน/ครั้ง ฝ่ายสารสนเทศ สจป. 

-มอบหมายให้เจา้หน้าที่ปรับปรุง
ข้อมูลให้ครบถ้วนเป็นปัจจุบัน 

            3 เดือน/ครั้ง ฝ่ายสารสนเทศ สจป. 

7..อุปกรณ์เครือข่ายไม่
สามารถให้บริการได้
ต่อเน่ือง 

-ตรวจสอบความพร้อมใช้งานของ
อุปกรณ์เครือข่ายอย่างสม่่าเสมอ 

            1 ครั้ง/เดือน ศูนย์สารสนเทศ 

8.เครื่องแม่ข่ายไม่
สามารถให้บริการได้
ต่อเนื่อง 

-Update ซอฟต์แวร์ Anti-Virus 
ทุกเดือน 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จัดท่าหนังสือแจ้งเตือนผู้ใช้งานที่
ไม่เหมาะสม 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จัดท่าระบบสา่รองข้อมูล             3 เดือน/ครั้ง ศูนย์สารสนเทศ 
-ก่าหนดรหัส (encryption) 
ระบบสารสนเทศ 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จ้างที่ปรึกษาตรวจสอบหาชอ่ง
โหว่ของซอฟต์แวร ์

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

9.ระบบงานสารสนเทศ
ชองกรมไม่สามารถ
บริการได้ 

-ตรวจสอบระบบส่ารองข้อมูล
และอุปกรณ์ทุกไตรมาส 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จัดท่าไซต์ส่ารอง (DR-Site)              3 เดือน/ครั้ง ศูนย์สารสนเทศ 
10.ไฟไหม้เครื่องแม่ข่าย
หรือภายในห้อง Data 
Center 

-ตรวจสอบขอ้มูล อปุกรณ์
ดับเพลิงให้สม่่าเสมอ 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จัดท่าไซต์ส่ารอง (DR-Site)             3 เดือน/ครั้ง ศูนย์สารสนเทศ 



 

  

๒๐ 

ความเสี่ยง กิจกรรม 

ระยะเวลาด าเนินการ  
การตรวจสอบ/

ติดตาม 
ผู้รับผิดชอบ ปีงบประมาณ พ.ศ. 2562 

2561 2562 
ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 

11.ภัยธรรมชาต ิ -จัดท่าไซต์ส่ารอง (DR-Site) ให้
ครบทุกระบบงาน 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

-จัดท่าแผนรองรับสถานการณ์
ฉุกเฉินและซักซ้อมตามแผน 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

12.สถานการณ์การเมือง -จัดท่าแผนรองรับสถานการณ์
ฉุกเฉินและซักซ้อมตามแผน 

            3 เดือน/ครั้ง ศูนย์สารสนเทศ 

13.อุปกรณ์ it ถูก
โจรกรรม 

-ตรวจสอบกล้องวงจรปิดให้
สามารถใช้งานได้ 

            3 เดือน/ครั้ง ทุกหน่วยงาน 

 
 
 

พิจารณาเห็นชอบด าเนินการ 

 

ลงชื่อ      
                   (                                          ) 

ต าแหน่ง                           
           



 

 

ภาคผนวก 









 
 

แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
ท่ีอาจจะเกิดกับระบบสารสนเทศ 

(IT Contingency Plan) 
 

 
 
 
 
 
 
 
 
 

จัดท าโดย 
ศูนย์สารสนเทศ 

ส านักแผนงานและสารสนเทศ 
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๑ 

 

แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัต ิ
ที่อาจจะเกิดกับระบบสารสนเทศ 

1. บทน ำ 
 ปัจจุบันกรมป่าไม้ได้พัฒนาระบบเครือข่าย ทั้งภายในและภายนอก เพ่ือใช้ในการเชื่อมโยงข้อมูล และ
ยังมีการพัฒนาระบบงานต่างๆ ส าหรับใช้ในการบริหารจัดการ การปฏิบัติงาน และเผยแพร่ประชาสัมพันธ์ 
ดังนั้น เพ่ือให้สามารถใช้งานเครือข่ายและระบบงานต่างๆ ได้อย่างต่อเนื่อง ทั้งนี้อาจจะเกิดความเสียหายจาก
การถูกโจมตีจากไวรัสคอมพิวเตอร์ ปัญหาไฟฟ้า อัคคีภัย วาตภัย บุคลากร หรือปัจจัยทั้งภายในและ
ภายนอกต่างๆ ที่อาจก่อให้เกิดความเสียหายต่อระบบสารสนเทศ เพ่ือป้องกันและแก้ไขปัญหาที่อาจเกิดข้ึน 
รวมถึงสามารถจัดการแก้ไขปัญหาระบบเทคโนโลยีสารสนเทศ เมื่อเกิดสถานการณ์ฉุกเฉินได้ในระยะเวลาที่
เหมาะสม จึงมีความจ าเป็นที่จะต้องมีแผนรองรับสถานการณ์ฉุกเฉินที่อาจเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศ เพ่ือท าให้กรมป่าไม้สามารถด าเนินงานได้อย่างมีประสิทธิภาพ  

2. วัตถุประสงค์ 
๑. เพ่ือให้กรมป่าไม้มีแผนรองรับสถานการณ์ฉุกเฉินที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ

ที่สามารถรองรับสถานการณ์ฉุกเฉิน  ที ่อาจจะเกิดขึ ้นกับระบบเทคโนโลยีสารสนทศได้อย่างมี
ประสิทธิภาพและประสิทธิผล 

๒. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
3. เพื่อน าเทคโนโลยีสารสนเทศมาสนับสนุนการท างานให้เกิดประสิทธิภาพสูงสุด  และลดโอกาส

ความเสียหายที่อาจเกิดขึ้น 
๔. เพ่ือลดความเสียหายที่จะอาจเกิดแก่ระบบเทคโนโลยีสารสนเทศ 

 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิตั ิ: 3.1.1 กรณีการปอ้งกันไวรัสล้มเหลว หน้าที ่: 2

ทนงศักดิ ์กิตตทิศัน์ ปรียานุช

กิตตทิศัน์ ปรียานุช ณภทัร

แผนแก้ไขปญัหาจากสถานการณค์วามไมแ่น่นอนและภยัพิบตัทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

ทนงศักดิ ์กิตตทิศัน์ ปรียานุช

ทนงศักดิ์

3.1 สถานการณท์ีเ่กิดจากความขดัขอ้งทางเทคนิค

ทนงศักดิ ์บริษัท เบย์ คอมพิวติง้ จ ากัด

เริ่ม 

จํากัดการเชื่อมต่อเข้าระบบเครือข่าย 
เช่น ถอดสายแลน 

วิเคราะห์หาสาเหตุและผลกระทบที่
เกิดจากไวรัสที่ระบาด 

ป้องกันระบบเครือข่ายเพื่อหยุดยั้งการระบาดของ
ไวรัส เช่น หาAntiไวรัสตัวใหม่มาแสกนและกําจัด

ไวรัส 

ตรวจสอบและติดตามเครื่องที่ติดไวรัส
และดําเนินการแก้ไข 

จบ 

แจ้งผอ.ศูนย์สารสนเทศ 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิตั ิ: 3.1.2 กรณีการปอ้งกันผู้บกุรุกล้มเหลว หน้าที ่: 3

หมายเหตุ : *ด าเนนิการได้โดยอัพเดท patch  

แผนแก้ไขปญัหาจากสถานการณค์วามไมแ่น่นอนและภยัพิบตัทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

ประพันธพ์งษ์ ทนงศักดิ์

ทนงศักดิ์

ณฏัฐิณ ีนรนันท ์ด ารงศักดิ์

สพินนา วีร์ ด ารงศักดิ์

3.1 สถานการณท์ีเ่กิดจากความขดัขอ้งทางเทคนิค

เริ่ม 

ตรวจสอบ log และการตั้งค่า Firewall 
เพ่ือวิเคราะห์หาสาเหตุการเข้ามาและ

แจ้ง ผอ.ศูนย์สารสนเทศ 

ดําเนินการหยุดยั้ง การบุกรุก  
ปิดช่องโหว่ที่ถูกบุกรุกเข้ามา*  

ให้ผู้ดูแลระบบปรับปรุงแก้ไข
ระบบงานที่เกิดความเสียหาย 

จบ 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิตั ิ: 3.1.3 กรณีการเชื่อมโยงล้มเหลว หน้าที ่: 4

ผู้รับผิดชอบ ประพันธ์พงษ์ ทนงศักด์ิ ณภทัร กิตติทัศน ์

แผนแก้ไขปญัหาจากสถานการณค์วามไมแ่น่นอนและภยัพิบตัทิีอ่าจจะเกิดกับระบบสารสนเทศ

3.1 สถานการณท์ีเ่กิดจากความขดัขอ้งทางเทคนิค

เริ่ม 

วิเคราะห์หาจุดที่ทํา
ให้เกิดปัญหา 

ตรวจสอบการเชื่อมโยง ณ 
core switch ของห้องแม่

ข่าย และเครื่อง distribute 
switch และดําเนินการ

สายเคเบิล 
ขาด/router ชํารุด 

เชื่อมโยงล้มเหลว 
เฉพาะจุด 

ตรวจสอบ  
ไม่ได้รับ   

IP Address 

IP Address 
ผิดปกต ิ

ตรวจสอบสายที่
เชื่อมโยง ไปยังอาคาร 
และ core switch  

ณ อาคารนั้น 
เพื่อหาจุดที่เกิดปัญหา 
และดําเนินการแก้ไข 

ตรวจหาเครื่องที่ 
ปล่อย IP address  

ผิดปกติและแก้ปัญหา 

ตรวจสอบการทํางานของ
ซอฟต์แวร์และฮาร์ดแวร์บน
เครื่องคอมพิวเตอร์ และ

แจ้งผอ.ศูนย์สารสนเทศทราบถึงปัญหา
และดําเนินการ แก้ไข เพื่อหาแนวทาง

ป้องกันในครั้งต่อไป 

ใช่ 

ใช่ 

ติดต่อบริษัทท่ีดูแลระบบ

ใช่ 

ขาด 

ไม่ขาด 

ไม่ใช่ ไม่ใช ่

ไม่ใช่ 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิตั ิ: 3.1.4 กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย หน้าที ่: 5

ทนงศักดิ์

แผนแก้ไขปญัหาจากสถานการณค์วามไมแ่น่นอนและภยัพิบตัทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

กิตตทิศัน์ ปรียานุช ณภทัร

ทนงศักดิ ์ประพันธพ์งษ์ วีร์

สพินนา วีร์ ด ารงศักดิ์

สพินนา วีร์ ด ารงศักดิ์

สพินนา ด ารงศักดิ์

3.1 สถานการณท์ีเ่กิดจากความขดัขอ้งทางเทคนิค

เริ่ม 

แจ้งให้ผู้ดูแลระบบงานทราบ 

นําอุปกรณต์ัวใหม่มาเปลี่ยน/นําขึ้น
cloud 

นําข้อมูลที่สํารองไว้มากู้คืน 

ทดสอบความสมบูรณ์ของข้อมูล 

แจ้งให้ผู้ใช้งานระบบทราบ 

ดําเนินการจัดส่งซ่อมอุปกรณ์
ที่ชํารุดเสียหาย 

จบ 



แก้ไขครั้งที ่: 00
หน้าที ่: 6

กิตตทิัศน์

กิตตทิัศน์

ทนงศักดิ์
กิตตทิัศน์

ด ารงศักดิ์
กิตตทิัศน์

ทนงศักดิ์

แผนแก้ไขปัญหาจากสถานการณค์วามไม่แน่นอนและภัยพิบัตทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

ขัน้ตอนการปฏิบัต ิ: 3.1.5 กรณีไฟฟ้าขดัขอ้ง
3.1 สถานการณท์ีเ่กิดจากความขัดข้องทางเทคนิค

เริ่ม 

ปกต ิไม่ปกต ิ เช็คไฟฟ้าอาคาร  

เช็คเครื่อง 
Generator เช็ค UPS 

เช็ค Breaker 

จัดหา/ส่งซ่อม 

แจ้งบริษัทท่ีดูแล
เครื่อง Generator 

ปิดระบบสารสนเทศ 
เพื่อป้องกันความเสียหาย 

เช็ค ปลั๊กราง 

เปิดเครื่องเพื่อใช้
งาน 

ปกติ ไม่ปกติ 

ปกต ิ

ไม่ปกต ิ

ปกต ิ

ไม่ปกต ิ

ปกต ิ
ไม่ปกติ 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิัต ิ: 3.2.1 กรณีไฟไหม้ (ขณะมีผู้ปฏิบัติงานอยู)่ หน้าที ่: 7

กติติทัศน์,ณภัทร

กรณี ใชอ้อกซิเจนเหลวในการดบัไฟ ห้ามเจา้หน้าทีอ่ยู่ในห้อง data center เดด็ขาด

ณัฎฐิณี

แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพิบัตทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

พิเชษฐ์ วรีะพล ด ารงศักดิ ์ถณธร

ประพันธ์พงษ์ พิทยา ทนงศักดิ์

3.2 สถานการณ์ฉกุเฉนิทีเ่กิดจากภยัตา่งๆ

สพินนา ณภาภชั สาครรัตน์

เริ่ม 

โทร 5585 
แจ้งฝ่ายอาคารสถานที่ และ  

02-5210397  
สถานีดับเพลิง บางเขน 

การดับไฟ ใช้เครื่องดับเพลิง 
ในการดับไฟ 

สํารวจความเสียหาย
ของอุปกรณ ์

เคลื่อนย้ายอุปกรณ์จัดเก็บ
ข้อมูลสํารอง  

ออกภายนอกอาคาร 

แจ้งผอ.ศูนย์สารสนเทศ 

ไฟไม่ดับ 

ไฟดับ 

ผู้ปฏิบัติงาน
เคลื่อนย้ายออก

ภายนอกตัวอาคาร 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิัต ิ: 3.2.1 กรณีไฟไหม้ (ขณะไม่มีผู้ปฏิบัติงานอยู)่ หน้าที ่: 8

ผู้รับผิดชอบ

ประพันธ์พงษ์ พิทยา ทนงศักดิ์

ประพันธ์พงษ์ พิทยา ทนงศักดิ์

ประพันธ์พงษ์ พิทยา ทนงศักดิ์

แผนรองรับสถานการณ์ฉกุเฉนิ
3.2 สถานการณ์ฉกุเฉนิทีเ่กิดจากภยัตา่งๆ

เริ่ม 

จัดหาอุปกรณ์เพื่อให้สามารถ
ดําเนินการได้ชั่วคราว 

สํารวจความ 
ชํารุดเสียหาย 
 

สํารวจความเสียหาย
ของอุปกรณ์ เมื่อ
สถานการณ์สงบ 

ดําเนินการจัดซ่อมอุปกรณ์ที่
ชํารุดเสียหาย 

แจ้ง 
ผอ.ศูนย์สารสนเทศ 

เสียหาย 

ไม่เสียหาย 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิัต ิ: 3.2.2 กรณีน  าท่วม หน้าที ่: 9

แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพิบัตทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

3.2 สถานการณ์ฉกุเฉนิทีเ่กิดจากภยัตา่งๆ

พิเชษฐ์ วบิูลยช์ยั
กิตตทิัศน์ ณภทัร เอกรัตน์ 

ด ารงศักดิ ์วรี์ ทนงศักดิ์

สพินนา ณัฏฐิณี

ด ารงศักดิ ์วรี์ ทนงศักดิ์

ประพันธ์พงษ์ ด ารงศักดิ ์
สพินนา

เริ่ม 

เคลื่อนย้ายอุปกรณ์ท่ีอาจได้รับ

เปิดระบบสารสนเทศ 
และอุปกรณ์เครือข่าย

เพ่ือให้สามารถ
ดําเนินการได้ 

นําข้อมูลสํารองมากู้คืน กู้คืนไฟล์ 
config จัดหาอุปกรณ์มาทดแทน 
หรือดําเนินการส่งซ่อมอุปกรณ์ 

ในส่วนที่เกิดความเสียหาย 

แจ้งผอ.ศูนย์สารสนเทศ 

เสียหาย 

ไม่เสียหาย 

ปิดระบบสารสนเทศเครื่อง

จบ 

สํารวจความ 
ชํารุดเสียหาย 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏบิัต ิ: 3.2.3 กรณีแผ่นดินไหว หน้าที ่: 10

ปรียานุช กิตตทิัศน์ วรี์ นรนันท์

แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภยัพิบัตทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

3.2 สถานการณ์ฉกุเฉนิทีเ่กิดจากภยัตา่งๆ

ด ารงศักดิ ์วรี์ พิทยา

ด ารงศักดิ ์วรี์ พิทยา

เริ่ม 

เปิดระบบสารสนเทศ
เพื่อให้สามารถ
ดําเนินการได ้

เมื่อเหตุการณ์สงบ สํารวจความ
เสียหายของอุปกรณ์  

นําข้อมูลสํารองมากู้คืนหรือ
จัดหาอุปกรณ์มาทดแทนใน

ส่วนที่เกิดความเสียหาย 

ไม่พร้อมใช้งาน 

พร้อมใช้งาน 

ผู้ปฏิบัติงานเคลื่อนย้าย

จบ 

สํารวจความ 
ชํารุดเสียหาย 
 



3.3 สถานการณฉ์ุกเฉินทีเ่กิดจากความไม่สงบเรียบร้อยในบ้านเมือง แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏิบัต ิ: 3.3.1 กรณีความไม่สงบเรียบร้อยในบ้านเมือง หน้าที ่: 11

ประพันธ์พงษ์ 
ทนงศักดิ ์สพินนา

ทนงศักดิ์

ประพันธ์พงษ์ ทนงศักดิ์

แผนแก้ไขปัญหาจากสถานการณค์วามไม่แน่นอนและภัยพิบัตทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

ด ารงศักดิ ์พิทยา 

ด ารงศักดิ ์พิทยา 

เริ่ม 

แจ้ง ผอ.ศูนย์สารสนเทศ 

ตรวจสอบความชํารุดเสียหายของ
เครื่องคอมพิวเตอร์ละอุปกรณ์

หลังจากเหตุการณ ์

ดําเนินการติดต่อบริษัทท่ี
รับผิดชอบบํารุงดูแล 

พบความชํารุด 

ตรวจสอบการทํางาน 
ของระบบผ่านระบบ 
เครือข่ายอินเทอร์เน็ต 

มีเจ้าหน้าที ่
ปฎิบัติงานอยู ่

ตรวจสอบ 
การทํางานของระบบ 

จบ ปกต ิ

ไม่ปกต ิ

ปกต ิ

ไม่ปกต ิ

ม ี

ไม่มี 



แก้ไขครั้งที ่: 00
ขัน้ตอนการปฏิบัต ิ: 3.4.1 กรณีโจรกรรม หน้าที ่: 12

ประพันธ์พงษ์ พิทยา

ด ารงศักดิ ์วรี์ นรนันท์

แผนแก้ไขปัญหาจากสถานการณค์วามไม่แน่นอนและภัยพิบัตทิีอ่าจจะเกิดกับระบบสารสนเทศ

ผู้รับผิดชอบ

ทนงศักดิ์

ณฎัฐิณี

ด ารงศักดิ ์วรี์ นรนันท์

3.4 สถานการณฉ์ุกเฉินทีเ่กิดจากบุคคล

เริ่ม 

จัดหาอุปกรณ์มาเปลี่ยนใหม่ 

นําข้อมูลท่ีสํารองไว้มากู้คืน 

ทดสอบความสมบูรณ์ของข้อมูล 

สํารวจตรวจสอบรายการ
ทรัพย์สินที่สูญหาย 

จบ 

แจ้งผอ. ศูนย์สารสนเทศ 



แก้ไขครั้งที ่: 00
หน้าที ่: 13

แผนแก้ไขปัญหาจากสถานการณค์วามไม่แน่นอนและภัยพิบัตทิีอ่าจจะเกิดกับระบบสารสนเทศ

ขัน้ตอนการปฏิบัต ิ: 3.4.2 กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้

3.4 สถานการณฉ์ุกเฉินทีเ่กิดจากบุคคล

เริ่ม 

ปฏิบัติตามคู่มือเพ่ือให้
สามารถดําเนินการได ้

ติดต่อประสานงานกับบุคคลอ่ืน
เพ่ือให้สามารถปฏิบัติงานแทนได้ 

แจ้งผอ.ศูนย์
สารสนเทศ 

มีคู่มือการปฏิบัติงาน 
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