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Cyber Threat in TrenD
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สถติภิยัคุกคาม ปี 2559
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ไวรัสเรียกค่าไถ่
ไวรัสเรียกค่าไถ่ (Ransomware) คือ ไวรัสที่ตดิตัง้ลง
ในเคร่ืองคอมพวิเตอร์แล้วล็อกการท างานของ
เคร่ืองฯ จนกว่าคุณจะจ่ายเงนิ

ที่มา McAfee Labs Threats report
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Gone…Just Block Only Known Threat 

IPS

Proxy

AV 
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Specific Target and Learn how to Attack ?

-Ronnie Bo, “The Trap”Learning Target

What they do / What is target  ?

How to attack / Who can attack ?



CYBER SECURITY

ข้อมลูจาก www.etda.or.th
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1. ไวรัสเรียกค่าไถ่ ข้อมลูจาก www.etda.or.th
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Target Point
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ไวรัสเรียกค่าไถ่ VDO

VDO จาก Trend Micro 
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วิธีป้องกันไวรัสเรียกค่าไถ่

ข้อมลูจาก www.etda.or.th
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https://www.virustotal.com



CYBER SECURITY



CYBER SECURITY

Reputation

Money

Etc
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สูญเสียเงิน

สูญเสียขอ้มูลส าคญั

สูญเสียช่ือเสียงองคก์ร

สูญเสียขอ้มูลส่วนตวั

ถูกหลอกใหเ้สียเงิน

ติดไวรัสคอมพิวเตอร์
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ผูส่้งไม่ตรง

เน้ือหาใหเ้ร่งกระท าการ

http://www.paypa1.com
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ตัวอย่างอีเมลหลอกลวง
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วิธีสังเกตุ Website Phishing
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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วิธีสังเกตุ Website Phishing
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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วิธีป้องกัน Website Phishing
…............................................................................................................................................................................................................................................................. ...............................................................................................................

ไม่กรอกข้อมูลส่วนตัวเช่น บัตรประจ าตัวประชาชน หรือ บัตรเครดิตบนเวป
ที่ไม่น่าเชื่อถอืเดด็ขาด
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DATA URI

เทคนิค Phishing นี้ใช้ส่ิงทีเ่รียกว่า ‘Data URI’ 
เพือ่ใส่ไฟล์เข้าไปยงั Location Bar ของเบราเซอร์

เมื่อคณุมองดูที ่Location Bar นั้น 
จะเห็นค าว่า ‘data:text/html…’ ซ่ึงจริงๆ แล้ว 

[ไม่ใช่ URL ปกติ แต่] เป็นข้อความทีย่าวมาก”
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ตัวช่วยในการตรวจสอบเวป
…............................................................................................................................................................................................................................................................. ...............................................................................................................

เป็นส่วนเสริมบน browser 

ท่ีจะช่วยกรองว่าเวปท่ีเราจะ

เข้าไปนั้นมีความน่าเชื่อถือ

หรือเป็นอันตรายหรือไม่
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ตัวช่วยในการตรวจสอบเวป
…............................................................................................................................................................................................................................................................. ...............................................................................................................

เป็นส่วนเสริม

บน browser 

ท่ีจะช่วยกรอง

ว่าเวปท่ีเราจะ

เข้าไปนั้นมี

ความน่าเชื่อถือ

หรือเป็น

อันตรายหรือไม่
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การป้องกันที่ส าคัญที่สุด - พาสเวริด์
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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…............................................................................................................................................................................................................................................................. ...............................................................................................................
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Social Network Threat



CYBER SECURITY

การใช้งาน Social Media ให้ปลอดภัย (VDO)
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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5 อันดับรูปแบบข้อความหลอกลวง
เอาข้อมูลหรือท าให้ตดิไวรัสบน 
Facebook
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5. วีดีโอเหลือเช่ือ
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4. ของแจกฟรี
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3. วีดีโอหลุด ดารา หรือ คลิปลามก
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2. เปล่ียนสี Facebook ของคุณ
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1. บอกว่าใครเข้ามาดูหน้า facebook ของคุณบ้าง
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SAFETY SOCIAL NETWORK 
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

1. Login Notification (แจ้งเตือนการเข้าสูร่ะบบ) 
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

2. Login Approvals (การอนมุตัิการเข้าสูร่ะบบ)
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

2. Login Approvals (การอนมุตัิการเข้าสูร่ะบบ)
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

3. App Passwords (รหสัผา่นแอพ)
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

3. App Passwords (รหสัผา่นแอพ)
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

4. Where You’re Logged In (สถานท่ีที่คณุเข้าสูร่ะบบ)
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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การใช้งาน Social Media ให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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ใช้งาน SmartPhone ให้ปลอดภยั
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Smart Phone Attack

Pattern Brute Force
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Smart Phone Attack

Smuggler Attack
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Smart Phone Attack
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การใช้งาน Smart Phoneให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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การใช้งาน Smart Phoneให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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การใช้งาน Smart Phoneให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

Contact
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การใช้งาน Smart Phoneให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

SMS
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การใช้งาน Smart Phoneให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

Calling 
HISTORY
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การใช้งาน Smart Phoneให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................

PHONE 
SNIFFING
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การใช้งาน Smart Phoneให้ปลอดภัย
…............................................................................................................................................................................................................................................................. ...............................................................................................................
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Internet of Thing
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Mouse Jacking
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No Need to Authentication - USB
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1 Plug & 
Restart

2 Change 
Bios 
Config

3 Just 
Enter !
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PREVENTION / PENETRATION
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Zero-day Attack
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Fraud
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Personal Device/Data


