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FortiGate ระบบ Multi-Threat Security 60-series

เป็นที่สุดของระบบการป้องกันเครือข่ายแบบ all-in-one และ real-time ระบบสามารถจัดตั้งได้ง่ายและควบคุมดูแลง่ายเหล่านี้มอบคุณค่าและความสามารถในการปฏิบัติงานที่พิเศษสุดสำหรับแอพพลิเคชั่นของสำนักงานขนาดเล็ก สำนักงานที่บ้าน ธุรกิจขนาดกลางและเล็กและแอพพลิเคชั่นของสำนักงานสาขาต่างๆ ด้วยองค์ประกอบของการให้บริการที่สมบูรณ์แบบ ได้แก่ antivirus, firewall, VPN, ระบบตรวจจับและป้องกันการบุกรุก (intrusion detection and prevention), การกรองเนื้อหา (content filtering) และการกำหนดขนาดของเส้นทางการส่งข้อมูล (traffic shaping) ปัจจุบันองค์กรทั้งหลายสามารถได้ใช้ระบบการป้องกันภัยคุกคามที่เป็นอันตรายส่วนใหญ่ได้อย่างเต็มที่โดยไม่มีการปรับลงโทษใดๆ ในการปฏิบัติงาน ต้นทุน หรือการควบคุมดูแล FortiGate installation wizard แนะนำผู้ใช้ผ่านทางกระบวนการง่ายๆ ที่ทำให้การติดตั้งส่วนมากสามารถทำเสร็จและเดินเครื่องได้ในเวลาไม่กี่นาที ด้วยช่องสัญญาณ (throughput) ที่มีช่วงตั้งแต่ 30Mbps ถึง 200Mbps ทำให้ FortiGate-50B, 60-series, 100D, 200B และ 300C สามารถทำให้องค์กรยังคงเชื่อมต่อและป้องกันจากภัยคุกคามในระดับของเครือข่ายได้ (network-based threat)

- Fortianalyzer 100C
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 FortiAnalyzer™ เป็นของระบบ network logging แบบ real-time, ระบบการวิเคราะห์ และระบบรายงานผล เป็นชุดของ hardware solutions ที่มีหน้าที่พิเศษโดยเฉพาะที่รวบรวมและวิเคราะห์ log data อย่างปลอดภัยจากเครื่องมือรักษาความปลอดภัย FortiGate (FortiGate security appliances) เครื่องมือจะจัดให้มี ผู้จัดการเครือข่าย (Network administrator) พร้อมกับมุมมองการใช้งานเครือข่ายและข้อมูลด้านความปลอดภัยที่เข้าใจได้กว้าง สนับสนุนความจำเป็นของบริษัทและผู้ให้บริการมีความรับผิดชอบต่อการค้นพบและการจัดการกับปัญหาการถูกโจมตีได้ง่ายผ่านทางระบบ FortiGate ที่แพร่หลาย เครื่องมือ FortiAnalyzer ช่วยลดงานที่ต้องมีการติดตามตรวจสอบและดูแลรักษาให้มีนโยบายการใช้งานที่ยอมรับได้ เพื่อบ่งชี้รูปแบบของการโจมตีและจัดการกับผู้โจมตีระบบ และเพื่อปฏิบัติตามกฎข้อบังคับของรัฐบาลเกี่ยวกับการทำลายระบบความปลอดภัยที่เป็นความลับและที่เปิดเผย เครื่องวิเคราะห์เหล่านี้ยอมรับและดำเนินการบันทึกการ log เต็มรูปแบบที่ให้โดยระบบ FortiGate ทั้ง การส่งผ่านข้อมูล, ประมวลผลเหตูการณ์, ไวรัส, การโจมตี, การกรองเนื้อหา, และข้อมูลการกรองอีเมล์ (Email filtering data) FortiAnalyzer ยังให้ฟังก์ชั่นการจัดการด้านการรักษาความปลอดภัยที่ก้าวหน้าอีกด้วย เช่น สถานที่กักเก็บไวรัส (quarantine archiving), ความสัมพันธ์ของเหตุการณ์ (event correlation), การประเมินช่องโหว่ของระบบ (vulnerability assessments), การวิเคราะห์ารส่งผ่านข้อมูล (traffic analysis), และการจัดเก็บเนื้อหา (content archiving)
2. Network Diagram
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3. คู่มือการติดตั้งเบื้องต้น
3.1 Config network connectivity
 config network diagram ที่วางไว้ไปที่  system> network, เลือก interface และ Double Click ที่Wan 1, Wan 2 , Internal  ,DMZ จะแสดงตามรูปด้านล่างนี้
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3.2 configuring global time setting

Time Settings  สำหรับการกำหนดเวลาให้ตรงกันเพื่อใช้อ้างอิงในการเก็บ Log File เลือก Time Zone สำหรับประเทศไทยคือ (GMT+7:00)Bangkok,Hanoi,Jakarta และให้ Synchoonize with NTP server  เป็น server เวลาที่เชื่อถือได้เพื่อให้ fortigate สามารถ Sychonize กับเวลาสากล
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3.3 configuring administrative user 
configuring administrative user เพื่อ กำหนดสิทธิ์ในการใช้ แก้ใขเปลี่ยนแปลง Firewall
system>>admin>> Admin profile  จากนั้นให้ create user และ นำ profile นี้ไปใช้งานใน user นั้นๆ
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3.4 Backup system เป็นการ backup config ทั้งหมด เก็บเป็น file เพื่อใช้ในกรณีที่ fire wall มีปัญหาหรือ ต้องการให้ config กลับเป็นเหมือนเดิม ก่อนมีการแก้ใขเปลี่ยนแปลง ก็สามารถ backup และ restore กลับได้ 
System>Dasgboard>Systeminformation
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3.5 Config DHCP server  

ไปที่ Network > DHCP Server
-      เลือก Create New จะแสดงรูปภาพด้านล่างนี้
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· Interface Name  คือ Interface ที่ต้องการ DHCP
· Enable คือ Mode DHCP 
· Type ชนิดของการ DHCP 

Regular คือ
IPSEC คือ
· IP Range คือ ช่วงของ IP ที่จะ DHCP ให้กับ Cilent Ex.192.168.0.150 – 192.168.0.200

· Network Mask  Ex. 255.255.255.0

· Default Gateway  Ex.  192.168.0.1

· คลิกที่ [ Advanced…]  เพื่อกำหนด DNS สำหรับ DHCP

3.6 Fire wall Policy basics 
Create Policy

Policy >> Policy >> create new
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-  Source Interface/Zone   คือ  Zone ของ interface  ต้นทาง

-  Source Address  คือ IP หรือ กลุ่ม IP ต้นทาง ที่ต้องการจะให้ใช้งาน
-  Destination Interface/Zone  คือ Zone  Interface ที่จะให้ traffic ปลายทาง
-  Destination Address คือ IP หรือ กลุ่ม IP ปลายทางที่ให้ใช้งานได้
-  Schedule  คือการกำหนดช่วงเวลาของการใช้งาน Policy

-  Service  คือ Service ที่จะเลือกใช้ใน Policy
-  Action คือ ความต้องการที่จะให้ Policy นี้ทำ งาน อย่างไรจะ block หรือ ปล่อยผ่าน 

-  Log Allowed Traffic คือ การเก็บ Log traffic เพื่อ ส่งให้ fortianalyzer เก็บ traffic ที่วิ่งผ่าน 
    fortigate  
-  Enable NAT คือ การเปิดใช้งาน Internet ที่เป็นโหมด NAT
-  UTM คือ การใช้งานตัวอุปกรณ์ของ Firewall เช่น block URL , web filter เป็นต้น 
-  Traffic Shaping ใช้ในกรณีที่ต้องการกำหนด Bandwidth 
Create New  Address


Firewall Objects >> Address >> Address>>create New

Create Address สำหรับนำมาใช้ในการกำหนด Policy ในการใช้งาน Address นั้นๆ

· Address Name คือชื่อของ IP หรือ Range IP นั้น
· Type เลือก Subnet/IP Range

· Subnet/IP  Range  ช่วงของ IP ที่ต้องการกำหนด  Ex.192.168.0.[150-200]

· Interface ของ Network ที่ต้องการกำหนด Policy
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Crate service
ไปที่ Firewall Objects>>Service>>Custom และเลือกที่ Create New
Name ใช้สำหรับในการตั้งชื่อ Service ที่สร้างขึ้นมาใหม่
Protocol Type คือประเภทของ Protocol ในการสร้าง Service

Source Port สำหรับ กำหนด port ของ Service ขาใน

Destination Port สำหรับ กำหนด port ของ Service ขานอก
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Create Group service



ไปที่ Firewall Objects>>Service>>Group และเลือกที่ Create New
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Create Schedule 



 ไปที่ Firewall Objects>>Schedule>>One Time และเลือกที่ Create New



สร้าง Schedule สำหรับไว้ใช้ในการกำหนดเวลาแบบ ครั้งเดียว
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การสร้าง Schedule สำหรับไว้ใช้ในการกำหนดเวลาซึ่งสามารถกำหนดวัน แล้ว เวลาเริ่มต้นการทำงาน โดยไปที่ Firewall Objects>>Schedule>>Recurring และเลือกที่ Create New
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การสร้าง Schedule Group สำหรับไว้ในการใช้งานสร้างเป็น Group ที่สร้าง Schedule ไว้ก่อนหน้านั้นเพื่อนำไปใช้งานได้ โดยไปที่ Firewall Objects>>Schedule>>Group และเลือกที่ Create New
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3.7 Create UTM (Unified Threat Management)
UTM (Unified Threat Management) คือ นวัตกรรมไฟล์วอลเพื่อการปกป้องระบบเครือข่ายที่สมบูรณ์แบบพร้อมฟังก์ชันการ ทำงานที่ครบครัน ผสมผสานการระบุตัวตนของผู้ใช้งานที่ให้ประสิทธิภาพในการปกป้องระบบเครือข่าย จากภัยคุกคามที่มีอยู่ และที่เข้ามาจากทางอินเทอร์เน็ต รวมทั้งไวรัส หนอนไวรัส โทรจัน สปายแวร์ ฟิชชิ่ง ฟาร์มมิ่งและอื่นๆ 
Firewall >> Antivirus
Anti-Virus  เลือก option เกี่ยวกับการ ป้องกัน virus 
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Firewall >> Web Filter>>URL
Web Fitering  ต้องสร้าง profile ขึ้นมาก่อน และสร้าง Url  เกี่ยวกับการป้องกัน web ไม่พึงประสงค์
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Firewall >> Web Filter>>Pro File
FortiGuard  คือ option web ที่ fortigate รวบรวมไว้ เป็นหมวดหมู่
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ในการเรียกใช้งาน Web URL Filter และ Web Content Filter ให้คลิกถูก ที่ Check box และเลือก Profile ที่ได้สร้างไว้
Firewall >> Email Filter>>Pro File
Spam  Filtering  คือ option เกี่ยวกับการป้องกัน Email 
ในการสร้าง profile ให้คลิกที่ [image: image20.png]default + 2]
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เลือก Enable Spam Detection Filtering เพื่อใช้งานการป้องกัน Spam Filter
เลือก FortiGuard Spam Filtering เพื่อเปิดใช้งาน

Firewall >> Intrusion Protection >>IPS Sensor
IPS  คือ option เกี่ยวกับการตรวจสอบ พฤติกรรมการใช้งาน internet ที่ไม่ปลอดภัย
การสร้าง IPS กดที่ Create New จะแสดงขึ้นมาตามรูปภาพด้านล่างนี้
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Firewall >> Application Control >>Application Sensor
Application Control คือ option เกี่ยวกับ program ที่ ใช้งาน internet 
การสร้าง Application Control กดที่ Create New จะแสดงขึ้นมาตามรูปภาพด้านล่างนี้
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6. Create User

ในกรณีที่เราเปิดใช้งาน Authentication ซึ่งจะเป็นการกำหนนดให้เครื่อง Cilent ที่ต้องการใช้งาน Internet จำเป็นต้องใส่ Username และ Password ด้วยซึ่งสามารถ Create User ได้ดังนี้


-Username



-Password
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เมื่อเรา Creare User แล้วเพื่อให้ง่ายต่อการกำหนด Policy ให้สามารถใช้งานได้หลาย Cilent 

สร้าง Group เพื่อรวม User ที่จะกำหนด Policy ไว้ด้วยกัน
· Name คือชื่อของ User Group 

· Type เลือก firewall
· จากนั้นเลือก User ที่เราได้ทำการ Create มาอยู่ใน Member
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7. Logging to a FortiAnalyzer unit
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1. ไป Log&Report > Log Config > Log Setting.

2 เลือก Upload logs remotely FortiAnalyzer.
3. ป้อน IP Fortianalyzer และกดปุ่ม Test Connectivity
เปิดใช้งาน Policy Firewall
1. ไปที่ Firewall > Policy > Policy.

2. เลือกลูกศรสีน้ำเงินในรายการ Policy เพื่อเรียกดู รายการของ Policy ต่างๆ
3. คลิกขวาที่ Policy ที่ต้องการจะแก้ไขจะแสดงขึ้นมาตามรูปด้านล่างนี้
4. เลือก Log Allowed Traffic เพื่อให้ Policy ดังกล่าวทำการเก็บ Log 
5. เลือก Enable NAT เพื่อให้ Policy นี้สามารถใช้งาน Internet ได้
6. UTM  เรียกใช้งาน UTM ที่ได้สร้างไว้ก่อนหน้านั้น
7. เลือก OK.
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การดู Log Report ต่าง
1. ไปที่ Log&Report > Log Config > Event Log.

2. จะแสดงตามรูปภาพดังต่อไปนี้
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Administrator admin timed out on https(192.168.1.1)

Administrator admin logged in successfully from https(192.168.1.1)
Configuration is changed in the admin session

Administrator admin timed out on https(192.168.1.1)

User admin changed time from Fri Oct 12 05:47:45 2012 to Fri Oct 12 05:47:11 2012 from GUI(192.16.
Administrator admin logged in successfully from https(192.168.1.1)
Administrator admin timed out on https(192.168.1.1)

Administrator admin logged in successfully from https(192.168.1.1)
Administrator admin timed out on https(192.168.1.1)

Administrator admin logged in successfully from https(192.168.1.1)
Client relinquishes the [P address and cancelling remaining lease.
Assigns [P address/configuration parameters to the client

Client requests 1P address/configuration parameters

Server responds with offer of configuration parameters.

Log location: Disk /1M
Date Time. 2012-10-12 06:02:22 Date 2012-10-12
Time os:02:22 Level information
SubType admin ® 32001

user 2dmin User Interface hitps(192.168.1.
Action login Status su

Reason none Profile Name super_admin
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